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Plan de Estudios -

Diploma de Especializacion en
Seguridad Informatica

Antecedentes y Fundamentacioén

El surgimiento de la sociedad de la informacién, y con ello el incremento en el uso
de las Tecnologias de la Informacién y las Comunicaciones (TIC), hace que la
informacién vy los recursos informaticos que la gestionan tengan un rol principal en
las actividades econdmicas, sociales y culturales. Asociado a este crecimiento es
también cada vez mavyor la cantidad de amenazas y atagues que se producen a las
aplicaciones y recursos informdaticos. Es en este contexto que la informacion se
convierte en un recurso critico al que hay que proteger. La seguridad informatica se
vuelve imprescindible como forma de garantizar la integridad, disponibilidad y
confidencialidad de la informacién.

Las organizaciones deben estar preparadas para proteger sus activos de
informacidn. Esto implica conocer y aplicar de forma adecuada los conceptos,
metodologias, herramientas, normativas y estdndares existentes en esta materia,
para lograr el objetivo de seguridad. Para ello se requiere de recursos humanos
profesionales debidamente capacitados y actualizados, que puedan aplicar de
forma exitosa las metodologfas y adaptarse réapidamente a los cambios tecnoldgicos
y las exigencias de un drea que esta en constante evolucién y cambio.

Un profesional especializado en seguridad informética, debe ser capaz de aplicar las
metodologias, tecnologias y herramientas que existen en las distintas &reas
involucradas, como ser criptografia, modelos formales, andlisis forense, etc. , asi
como en las areas en las que la seguridad informatica tiene su aplicacion: redes,
sistemas operativos, aplicaciones. Deben también ser capaces de gestionar la
seguridad de la informacién, aplicando las normativas y estdndares existentes,
gestionando los incidentes, los riesgos Yy garantizar la continuidad del negocio,
protegiendo los activos criticos.

En la actualidad, e impulsada por el surgimiento de estandares, leyes y normativas,
la seguridad se convierte en un requisito fundamental para cualquier tipo de
organizacién. No sélo es un requerimiento de los bancos u organizaciones
financieras, sino que se extiende a todo tipo y tamafio de organizacion. Los riesgos
de atagques informdaticos alcanzan a todas las organizaciones por igual, impactando
directamente en su negocio. Los profesionales informaticos deben estar preparados
para poder gestionar, enfrentar y mitigar estos riesgos.

" Este escenario lleva a la necesidad de ofrecer formacién académica, de forma de
preparar recursos humanos de alto nivel para enfrentar los nuevos retos asociados
a la Seguridad Informética. Brindar una especializacion en el drea que permita a los
profesionales incorporar un sélido marco tedrico y a través del uso de laboratorios y
trabajos practicos, adquirir la préctica necesaria para enfrentar los nuevos retos que
presentan las vulnerabilidades y amenazas.
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“{¢ondicién 1: Contar con un titulo de grado, en informética, otorgado por la
Universidad de la Reptiblica de al menos 360 créditos. Ejemplo: titulo de Ingeniero
en Computacion,

Condicién 2: Contar con formacién equivalente que, a juicio de la Comision de
Postgrado, permita la realizacién y aprovechamiento del Plan de Estudios del
Diploma de Especializacion en Seguridad Informética. En este caso, la SCAPA-
Informética podra proponer la realizacién de cursos de nivelacién en caso de ser

necesario.

5. Admision y seleccion de los candidatos

Las candidaturas deberén ser presentadas a la SCAPA-Informatica, quien debera
elevar un informe a la CAP sugiriendo la aprobacidn o no de la candidatura. La
admision tendra en cuenta los antecedentes del candidato, pudiéndose realizar una
entrevista a los aspirantes para complementar la informacion presentada. La CAP
resolvera la admisién de los candidatos en base a los antecedentes del candidato y

al informe de la SCAPA-Informéatica.

6. Formacion

 Para cada estudiante, la SCAPA-Informatica formulard una propuesta de plan de
formacién, que serd aprobada por la CAP. Los planes de formacién se integraran
con actividades programadas (cursos de actualizacién y/o posgrado, seminarios,
etc.), de manera de cumplir un minimo de 70 créditos (el crédito es la unidad de
“medida de la carga de trabajo en los planes de estudio de la Facultad de Ingenieria,

y uncrédito equivale a quince horas de dedicacidn por parte del estudiante), de lo

5

cuales 50 créditos corresponderdn a las materias centrales de la especializacion.
Todas las actividades programadas deberdn contar con alguna forma de evaluacién

de los conocimientos adquiridos.

Este nUmero minimo de créditos totales y especificos en las materia

S

correspondientes a la especializacién, es imprescindible para poder transmitir el
conocimiento necesario, tanto en amplitud como en profundidad, de forma de

desarroliar las habilidades deseadas en el estudiante.

La duracién prevista para la realizacion de la Especializacién en Sistemas de
Informacién es de entre 12 a 18 meses, con una dedicacion estimada de entre 15 y

20 horas semanales.

7. Estructura del plan de estudios

El plan de estudios de Especializacion en Seguridad Informatica esta estructurado
en Materias. Se requiere un minimo de 50 créditos en las materias centrales, y un
total de 70 créditos para la obtencién del Diploma. A continuacion se presentan las
materias centrales del Diploma:

« Seguridad de sistemas informéticos y redes: fundamentos vy
metodologfas para el andlisis de amenazas y la seleccién e implementacién

de mecanismos de proteccién asociados a la seguridad informatica en lo
sistemas operativos, redes de datos TCP/IP y aplicaciones.

+ Criptografia aplicada: conceptos asociados a la criptografia aplicada a |
seguridad informética, criptografia de clave publica y privada, primitiva
criptogréficas, infraestructura de clave publica
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» Gestion de la Seguridad de la Informacién y Marco Normativo:
conceptos y metodologias asociadas a la gestion de seguridad de la



ndice A. Descripcion de Materias
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Obieivos de la materia:

Introducir los conceptos bésicos de seguridad informatica.

Disefiar yfo implantar mecanismos de seguridad, con el objetivo de
desarrollar, ampliar o mejorar las plataformas de computacion.

Adquirir los conceptos basicos necesarios para identificar las posibles
amenazas que puede sufrir un sistema informatico y establecer los
mecanismos de proteccién adecuados que garanticen la seguridad del
mismo. Incluye pero no estd limitado a la seguridad informatica en los
sistemas operativos y redes de datos TCP/IP.

Introducir conceptos asociados a la seguridad en el proceso de desarrollo
de aplicaciones. )

Comprender qué hitos tener en cuenta a la hora de construir aplicaciones
seguras en el proceso de desarrollo, y entender los errores mas comunes
que se presentan en la codificacién de las aplicaciones.

Ob'|étiV05 de la_materia:

Introduccion a los fundamentos principales de criptografia y su aplicacién
en los mecanismos de proteccidon contra amenazas de seguridad,
integrando aspectos tedricos con laboratorios experimentales.
Introduccién a las infraestructuras de clave pUblica, su implementacion
en el Uruguay y su aplicacién para el aseguramiento de transacciones
electrénicas.

N VA
bjetivos de la materia:

Introducir a los estudiantes en los principales conceptos y metodologias
asociadas a la gestién de seguridad de la informacién, y en el marco
normativo internacional y nacional existente.

Llevar a la practica una metodologia de rapida aplicacion para la
implementacién de yn ‘'Sistema de Gestién de Seguridad de la
Informacion. |

Presentar metodologias concretas para la gestién de riesgos y gestion de
incidentes. Se abarcarén los principales conceptos en torno a la familia
de normas ISQ/IEC 27000.

ETICA Y CONDUCTA PR
Objetivos de la materia:

Introducir a los estudiantes en las principales cuestiones y elementos de
la conducta profesional. Comprende entre otros las cuestiones sociales,
legales, cddigos de ética y conducta profesional.
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Informe de la Comisién de Posgrados del Claustro
Diploma de Especializacién en Seguridad Informética

16 de noviembre de 2012

De acuerdo a lo encomendado por la Asambiea del Claustro de Facultad de
Ingenieria, la Comision de Posgrados del Claustro ha analizado la solicitud de aprobacion del
Diploma de Especializacion en Seguridad Informatica y la descripcion de su correspondiente
plan de estudios. La propuesta del posgrado es llevada adelante por el Institute de
Computacién de la Facultad de Ingenierfa (FING) de la Universidad de la Republica
(UDELAR). En el analisis realizado por esta Comisi6n, se tuvieron en cuenta el Reglamento
General de las Actividades de Posgrado y de Educacion Permanente de la FING, la
Ordenanza de las Carreras de Posgrado de la UDELAR, y otros planes de estudios de
diplomas similares.

La comisién analizo la documentacién remitida al Claustro por los proponentes del
programa. Del estudio del Plan de Estudio y el formulario correspondiente surgieron dudas
sobre determinados aspectos que se trasladaron a los proponentes del programa. De una
reunién efectuada el 30 de octubre entre el Dr Ing Diego Vallespir, en calidad de
representante de los proponentes, y esta comisian surge lo siguiente (en cursiva el planteo
de la comision y luego la respuesta del proponente):

1. Disponibilidad de recursos humanos: £f cuerpo docente se compone de mas de

20 docentes con Htulos de posgrado en el érea informatica y reconocida
trayectoria. La gran mayoria de elos estan ademas vinculados a fa Maestrfa en
Informaética v a 2 diplomas ademés de! que es objeto de este informe que estan
en evaluacion, sumado a actividades de ensefianza vinculadas af grado por lo
cual surge la inguietud acerca de /a disponibifidad horaria de los mismos como
para poder cumplir con todas las actividades.

El Dr Diego Vallespir aclaré que aproximadamente el 65% de los cursos que se
proponen en cada uno de los diplomas ya se estaban dictando o como parte de
la actual maestria en computacién o como cursos de actualizacion, mas alla de
que los tres diplomas comparten varios de ellos. Debido a eso, ia dedicacion
extra que requiere la implementacion de estos diplomas es posible llevarla a
cabo con la actual plantilia de docentes.

2. Disponibilidad de recursos materiales: Dado que se encueniran en estudio dos
diplomas ademas del presente surge también la inquietud respecto a la
capacidad locativa para el dictado de los cursos atin teniendo en cuenta que los
tres diplomas comparten varios de elfos.

Este punto estd ligado al punto anterior ya que varios de los cursos ya se
dictaban regularmente ademés de que para el afio proximo se espera contar con
el nuevo instituto de computacion donde se tendran disponibles dos salones de
posgrado extras.

3. Dedicacion y minimo de créditos exigidos: Se destaca que el minimo de créditos

requeridos es mayor al minimo exigido de acuerdo a la ordenanza, y surge la
duda de si la duracion estimada no estd subestimada (exige de 15 a 20hs
semanales de dedicacion).
El minimo de 70 créditos exigidos surge de la estimacion de la carga de cursos
necesaria para cumplir con los requerimientos del diploma y con animo de
homogeneizar los requerimientos con el diploma en Ingenieria de Software. En
ese caso el programa se disefi6 de acuerdo a estandares internacionales
recomendados por IEEE-CS y ACM en su propuesta Curriculum Guidelines for
Graduate Degree Programs in Software Engineering. El minimo de horas
exigidas es exigente pero se espera que los estudiantes lo puedan cumplir. Se
realizar&n reuniones previas con los aspirantes a realizar el diploma donde se les
dira lo que se espera de ellos para cumplir satisfactoriamente con el programa.

Se realizan ademas algunas sugerencias formales de redaccion que fueron corregidas.

Por lo expuesto, dado que no se ven inconvenientes para la puesta en marcha de
este programa, esta Comision recomienda la carrera propuesta y se aconseja su aprobacion.
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INGENIERIA

LA ASAMBLEA DEL CLAUSTRO DE LA FACULTAD DE INGENIERIA DE LA
UNIVERSIDAD DE LA REPUBLICA EN SESION ORDINARIA DE FECHA
21 DE NOVIEMBRE DE 2012, ADOPTO LA SIGUIENTE RESOLUCION:

N°8
{Exp. 060120-001439-12).- 1) Aprobar el plan de estudios del Diploma de -
especializaciéon en “Seguridad informatica”, que luce de fs 291 a 293 (reverso).

2) Elevar al Consejo de la Facultad para su consideracion. (12 en 12)

Vicepresidente del Claustro
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»+  Exp. 060120-001439-12

Montevideo, neiiempte de 2012

Atento a que las modificaciones sugeridas por la Asamblea del Claustro
de Facultad y las consideraciones realizadas por la CAP fueron atendidas,
se sugiere aprobar el Programa del “Diploma en Especializacion en
Seguridad Informatica”,

Por la CAP-FING
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EL CONSEJO DE LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD DE LA
REPUBLICA EN SESION ORDINARIA DE FECHA 29 DE NOVIEMBRE DE 2012,

ADOPTO LA SIGUIENTE RESOLUCION:

2781.

(Exp. N° 060120-001439-12}) - Visto la resolucion del Claustro de Facultad

adoptada en sesion del pasado 21.11.2012:

1) Aprobar el plan de estudios del Diploma de especializacién en

informatica”, que luce en el distribuido N° 1233/12.
2) Elevar a consideracion del Consejo Directivo Central.

(10 en 10)
GG d s

. Ing. HECTOR CANCELA BOSI
DECANO
FACULTAD DE lNGENlER!A

Montevideo, 30 de Noviembre de 2012

Pase al DEPARTAMENTO DE BEDELIA a sus efectos. Cumplido siga

al CONSEJO DIRECTIVO CENTRAL.

DIRECTOERA
Dpto.de Apoyy uj Logobie

-----------------------
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UNIVERSIDAD
DE LA REFUBLICA
URUGUAY

alGenerall

Secielana

Montevideo, 21 de diciembre de 2012

Exp. N2 060120-001439-12
DG/mds

Pase a consideraciéon de la Direccién General Jurldlca

Damel Gatti
Jefe de Seccidn
Secretaria General
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Exp. 060120-001439-12
Montevideo, 6 de febrero de 2013.-

Sr, Director:

Las presentes actuaciones vienen a estudio a efectos de recabar un
pronunciamiento juridico respecto del ‘Diploma de Especializacién en Seguridad
Informética” de la Facultad de Ingenieria, cuyo texto luce de fs. 291 a fs. 293.

Al respecto procede informar:

1.- Por nota de fecha 13/6/2012 la Comisidn del Instituto de Computacion elevé el
presente plan de estudios de posgrado, expresando que “...enfiende sumamente
importante y estratégico fa aprobacién de dicha especializacion.”; agregando que dicha
especializacion “.!. formaré especialistas que contribuirdn a desarroffar atin mas y con
mayor rapidez las tecnologias de la informacion en el Uruguay.” (fs. 286).

2.- A fs. 294 luce informe de la Comisién de Posgrados del Claustro de la Facultad
de Ingenieria, la cual, luego de analizar y realizar algunas sugerencias formales al
texto del plan de estudios que le fuera remitido, concluye en recomendar su
aprobacion .

3.- En sesion ordinaria de fecha 21 de noviembre de 2012, la Asamblea del
Claustro de la Facultad de Ingenieria resolvié: “1) Aprobar el plan de estudios del
Diploma de especializacién en “Seguridad informatica”, que luce de fs. 291 a 293...

2) Elevar al Consejo de la Facultad para su consideracion.” (fs. 293).

4.- Con fecha noviembre/2012 se expidié la Comision de Pésgrado de la Facultad
de Ingenierfa sugiriendo la aprobacién del presente plan de estudios (fs. 296).

5.- Por su parte, en sesion ordinaria de fecha 29/11/2012 el Consejo de la
Facultad de Ingenieria resolvio: “1) Aprobar el plan de estudios del Diploma de
especializacion en “Seguridad informatica’, que luce en el distribuido N° 1233/12.

2) Elevar a consideracion del Consejo Directivo Central” (fs. 207).

7.- Ahora bien, la suscrita habiendo analizado el texto del presente plan de
estudios de posdrado “Diploma _de Especializacién en Sequridad Informatica” de la
Facultad de Ingenieria, cuyo texto luce de fs. 291 a fs. 293, concluye en que el mismo
no amerita ningan tipo de observacion desde el punto de vista juridico, en cuanto el
mismo se adecua, a lo que respecto a las carreras de Especializacion, establece la
“Ordenanza de las Carreras de Posgrado” de la UDELAR:

8.- En consecuencia, corresponderia en esta instancia, previo pase por la
Comisién Académica de Posgrado, ia elevacién del ‘Diploma de Especializacion en
Sequridad Informéatica’ de_la Facultad de Ingenieria, cuyo texto luce de fs. 291 a fs.
293, al Consejo Directivo Central, a efectos de tomar conocimiento, de acuerdo a lo
establecido por el art. 14 de la “Ordenanza de las Carreras de Posgrado” de la
UDELAR.

Es cuanto procede informar.

A5 lean L
reccion-Génaral.Juridica—
—Dia Silvia Martinez
Abogada
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COMISION ACADEMICA DE POSGRADO

U, RSIDAD
DE v REPUBLICA
VRUGUAY

Montevideo, 26 de febrero de 2013.

La Comisién Académica de Posgrado de la Universidad de la Republica
(CAP) ha estudiado la propuesta de creacion del Diploma en Seguridad
Informatica presentado por la Facultad de Ingenieria y realiza las siguientes
consideraciones:

El Plan de Estudios se ajusta a lo establecido a la Ordenanza de Posgrados de la
Universidad de la Republica.

El Diploma cuenta con un sélido cuerpo docente, de alta formacion y dedicacion y
por lo tanto totalmente adecuado para hacerse responsable del programa.

La propuesta es altamente pertinente y esta correctamente fundamentada.

Por lo tanto, la Comision Académica de Posgrado eleva la propuesta de
Diploma en Seguridad Informatica presentada por la Facultad de Ingenieria, al .
Consejo Directivo Central, recomendando su aprobacion, de acuerdo a lo
establecido en el articulo 10 de la Ordenanza de Carreras de Posgrado de la
Universidad de la Reptblica, ya que se trata de una propuesta de caracter
preponderantemente profesional y prevé el cobro de derechos universitarios

Por Comisién Académica de Posgrado:
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CAP - Av. 18 de Julio 1953 - apto 702 — CP 12000, Montevideo
Tel. 2401.86.62 - email: cap@csic.edu.uy
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COMISION ACADEMICA DE POSGRADO

L IVERSIDAD

DE LA REPUBLICA
URUGURY

Montevideo, 27 de febrero de 2013

Exp. (060120-001439-12)

Pase a solicitud de la Comision Académica de Posgrado al Consejo
Directivo Central.

':l_\
Valéntina Lorieto
Secretaria
Comisién Académica de Posgrado
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CAP — Av. 18 de Julio 1953, apto 702 — CP 12000, Montevideo
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UNIVERSIDAD

DE LA

REPUBLICA

EL QONSEJO DIRECTIVO CENTRAL DE LA UNIVERSIDAD DE LA REPUBLICA EN
SESION OR:DINARIA DE FECHA 5 DE MARZO DE 2013, ADOPTO LA SIGUIENTE
RESOLUCION:

20.

(Exp. 060120-001439-12) - Atento a lo propuesto por el Consejo de la Facultad de Ingenieria, a lo

informado por la Direccién General Juridica y por la Comisién Académica de Posgrado y a lo

establecido en el Art. 21 lit. e) de la Ley Orgdnica y el Art. 14 de la Ordenanza de las Carreras de

Posgrado: :

1. Tomar comocimiento del Plan de Estudios del *Diploma de BEspecializacion en Seguridad
Informatica” de la Facultad de Ingenieria, cuyo texto y antecedentes lucen en el distribuido N°
105.13. .

2. Establecer que el tftulo a oforgar a quienes cumplan con aprobacion la totalidad del curriculum de
la mencionada carrera, serd: "Especialista en Seguridad Informética”.

3. Disponer su publicacién en el Diario Oficial, por parte de la Facultad de Ingenierif?gé

: (19 en 19)

Pase a Facultad de Ingenieria

o RODRIG EZ
S ECTOR DE DVISION
AT A GENERA
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igs se describen a continuacion:

e Datos ¥ Sisternas avanzados

mas.de Informacion administran
ados en Modclos de Datos, sicndo
Relacional ‘el més utilizado. Sin
0;-existen otros Modelos de Datos
mas asociados-que se orientan a
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as ‘de Informacidn, en especial
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ento sobre esta temética permite.
pacidad .de decisidn sobre tipos..,

interaccion entre sus componentes, pudiendo
tomar diferentes formas de relacién cliente-
servidor, A su vez, log'sistemas se ejecutan
en base a plataformas informéticas, también
llamadas de middleware, que estén asociadas
a las diferentes arquitecturas.

El contocimicnto sobre csta temética permite
contar con capacidad de planificacion y disefio
de Sistemas de Informacién, con arquitecturas
y plataformas de ejecucion adecuadas al
contexto de uso.

Esta materia debe incluir asignaturas que
prescnten arquitecturas y plataformas de
ejecucion de Sistemas de Informacidn.

* Téenicas de procesamicnto y explotacion
de datos

Normalmente los datos existentes en bases de
datos u otros tipos de fuentes, como planillas
electrdnicas, texto ptano, formatos web, etc.,
necesitan ser procesados para adecuarlos
al uso que se les dard. Este procesamiento
consiste, por ejemplo, en mejorar su calidad,
integrar datos que provienen de distintas
fuentes, o estructurarios de alguna forma
especifica. Ademas, los datos pueden ser
explotados de distintas formas para obtener
nueva informacién y conocimiento a partir
de ellos. .
El conocimiento sobre esta temdtica
permite contar con capacidad de disefio €
implementacion de procedimientos para

_et pracesamiento de datos, asi come con

capacidad de decisién sobre formas

de explotacidn de tos datos y disefio ¢

implementacién de las mismas. '
Esta materia debe incluir asignaturas que-
presenten técnicas, mecanismos y/o métodos

para realizar distintos tipos de procesamiento

y explotacion de datos.

* Perspectivas emergentes en Sistemas de

Informacion

La evolucion cientifica y tecnoltgica en el

area de los Sistemas de Informacion empuja

permanentemente el desarrollo de nuevas.
técnicas y herramientas, que pueden surgir

tanto del campo académico como industrial. -

E! conocimiento sobre técnicas emergentes
permite contar con una mayor capacidad de
planificacién en la implementacion y uso de
Sistemas de Informacién.

Esta materia debe incluir asignaturas que
presenten prospectivas de modclos, téenicas
y hetramientas, los cuales podrian aplicarse
industrialmentc en el medianoy largo plazo.
* Etica y conducta profesional
Esta materia esboza las cuestiones y clementos
de tina conducta profesional.

* Arcas relacionadas con Sistemas de
Informacién .
Tl drea de Sistemnas de Informacion se relaciona
con otras 4reas, tanto deniro como fuera de la
Informatica. En el primer caso, dreas tales como
los Lenguajes de Programacion, Ingenierfade
Software, Métodos Formales, Investigacion.
QOperativa, Procesamiento de Lenguaje
Natural, Comunicaciones y Redes, ef¢, aportan
conocimientos que resultan relevantes para
nuestra area de interés. Por otra parte, dado

que los Sistemas de Informacidn se aplicanen |

contextos diversos, por ejemplo en la Biologia;
y Bivinformatica, Ciencias Sociales, Ecdnotnia,

Medio Ambiente v Recursos Naturales, entre

otras, el'conocimiento acerca de dichas dreas
resulta tamibién relevanie para los:Sistemas
de Informacion. :

Esta materia debe incluir asignaturas
pertenecientes a olras dreas que transmitan.

-

'[l;?bia L = -

ateria- i ema T

Modelos deDatosy  [Business Intelligefice

Sisternas Avanzados ST

- Y [WebSemidntica
Sistemas de:Informaci
Ceogrifica’

Plataformas de 51 SOA .
Middjeware

Téenicas de -|Calidad-de’Datos. *

procesamiento y R B

explotacin de datos, |

o T |Datd Mining:

Integracion /. .
Interoperabilidad

Perspectivas emergeites ‘ |No hay temas px

en 5[ ' definidos ; -

Btica y conducta “|No hay temas. pre:

profesional - definidos~+ 5

Areas refacionadas con - (No hay temas; pre-

51 G —_|definidos’

8 Tituto - .- 3

_ que la gestionan tengan un i

.Es cn este contexto-que lainfo Ti}

- para-proteger sus activos de inforiy

.

forn
de Informacién, va sea en tanto herraient
como de contexto de aplicacién.
La Tabla 1 presenta la organizacio
matcrias y temas asociados. -

conocimientos relevantes para log

Cuando el aspirante haya:col
los requisitos del programa,ia
Informadtica notificara. a;la:
propondié.al Congejo de'la
otorgamiento det Tltulo “Esps 1
Sisternas de Informacion v Tecnotogias:
Gestion de Datos”. Este diploma seré firtn
por el Decano de Ta Facnltad de Ingenie
el Rector de la'Universidad d |

27) (Cha. Cte.) 1/p 9118 Mar 22- Mo

' Diploma dé Especializacion en Seguridad

Informdtica "'
Res, CF1;29/11/2012 "
Res, CDC: 05/03/2013 -

Antecedentes y Fundamentacion *
El surgimiento de la-sogiedadide
informacion, y con eflo el.incremenioicn
uso de las Tecnologias dela Ihfo
y las Comunicaciones {TIC), hac
informacidn 'y fos recursos;inforin

en las actividades economicas, 50
culturales. Asociado a este crecimiento:e
también cada vez mayor.la cart
amenazas y atagues gue s¢pro
las aplicaciones y recursos informaticos

convierke enun recurso crifico'alique
proteger. La seguridad informatica &
imprescindible como forma de, ga
integridad, disponibilidad y confidendia
de la informacién,. -7 L :
Las organizaciones deben estar preparada

implica conocer y aplicar de‘forma atleciin
los conceptos, mejodologias; herral
normativas y estdndares existente
materia, para lograr el objetivodeseg
Para ello € requiere de recursos:hu
profesionales debidamente ‘cap:
actualizados; qué puedan aplicar de
exitosa las metodologias y ddg

rapidamente a los cambios. EMF‘%%S
exigencias de un ‘4rea que Esta"

evolucién y cambio, - .-
Un profesional espécializado en segurida

PR
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. tecnologias y herramientas que
en7las distintas dreas involucradas,
iptografia, modelos formales,
rense, ete., asi como cn las dreas
a séguridad informatica tiene
vredes, sistemas operativos,
i:Deben también ser capaces de
a:seguridad de la informacion,
5 normativas y estandares
gestionando los incidentes, los
antizar la continuidad del negodio,
1y 1ps, activos criticos.
idad, eimpulsada por el surgimiento
leyesy normativas,la seguridad
n requisito fundamental para
de organizacion. No sdlo es un
de’los bancos u organizaciones
ino que. se extiende a todo
de organizacion. Los riesgos
formaticos alcanzan a todas
dctones por igual, impactando
tite'en su negocio. Los profesionales
cos;deben estar preparados para
ar; enfrentar y mitigar estos

lémica, de forma de preparar
anos de alto nivel para enfrentar
retos asociados a la. Seguridad

rifidar una espedalizacién enel
riitaa los profesionales incorporar
Co-tedrico y a través del uso de
‘trabajos précticos, adquirir la
esaria para enfrentar los nuevos
sentan las vulnerabilidades y

e este plan de estudios es la
de Especialistas en Seguridad
pacitdndolos en las temdticas
en gsta drea. Este Diploma de
i se dirige a profesionales en
e deséen especializarse en el
d Informética y apunta a formar
ticos capaces de implementar
cticas y tendencias, conocer
normativas y regulaciones
nternacionales, generar y
wcimiento en el drea de forma
ayores y. mejores niveles de
ainformacion.
egresado-

dquirirad la capacidad de
rofundidad y solvencia en su
csignal los-temas incluidos en
mo, adquirira los elementos
sidue junto con'la capacidad de
grafta éspecializada le permitan
emplear las nuevas tecnologias
ioh de problemas relativos
Informatica en su actividad

ymportamiento ético profesional
ar un plan estratégico para
eguridad de la informacion en
ganizacion :

s.tiesgos y el impacto que los
lan tener en el negocio de la

y.‘ap"li'car las mejores. pragticas,
y: herramientas para mitigar. los

eva's la necesidad de ofrecer

paz de tomar.decisiones éticas y -,
" de formacion se integraran con actividades |

riesgos asociados a las diferentes tecnologlas
de la informacién

* Implementar metodologias adecuadas para
garantizar la continuidad del negocio de la
organizacién

* Aprender nuevos modelos, técnicas y
tecnologias cuando estas emergen, y apreciar
la necesidad de ese desarrollo profesional
continuo. . .

* Diagnosticar la situacién de una ofganizacion
y brindar ascsoramicnto cn materia de
seguridad informatica

* Gestionar los incidentes de forma cfectiva
y profesional

3. Ordenamicnto

La Sub Comisién Académica de Posgrado de
Informatica (SCAPA- Infortatica) supervisara ,
las actividades ligadas al desarrollo del
Driploma de Especializacién en Seguridad
Informatica; sin perjuicio de las competencias
que correspondan a Ia Comisidn Académica
de Posgrado (CAP) y al Consejo de la Facultad
de Ingenieria. .

La SCAPA- Informatica nombrara para cada
estudiante un Director de Estudios, responsable
de la organizacién de las actividades y de la
orientacion del mismo.

Los aspectos reglamentarios no mencionados
explicitamente se ajustan a lo estableciclo por
los documentos: Ordenanza de las Carreras de
Posgrado de la Universidad de ia Repuiblica,
aprobado en fecha 25/09/01 por el Consejo
Directivo Ceniral y el Reglamento General
de las Actividades de Posgrado y Educacion
Permanente de la Facultad de Ingenieria (RGF-
FING), 2003.

4, Requisitos de ingreso !

Podrén ingresar al Diploma de Especializacion
en Seguridad Informétiea quienes cumplan
con alguna de las siguientes condiciones:
Condicién 1: Contar con un titulo de grado, en
informética, otorgado porla Universidad dela -
Reptivlica de al menos 360 créditos. Ejemplo:
titulo de Ingeniero en Computacion,
Condicién 2: Contar con formacion equivalente
que, a juicio de Ia Comisién de Postgrado,
permita la realizacién y aprovechamiento
del Plan de Estudios del Diploma de
Especializacién en Seguridad Informatica,
En cste caso, la SCAPA- Informética podrd
proponet la realizacion de cursos de nivelacion
en caso de sor necesario.

5. Admisidn y seleccion de los candidatas
Las candidatoras deberdn ser presentadas a
la SCAPA-~ Informatica, quien deberd elévar
un informe a la CAP sugiriendo la aprobacion
o no de la candidatura, La admision tendra
en cucnia fos antecedenics del candidato,*
pudiéndose realizar una entrevista a los
aspirantes para complementar la informacién
presentada. La CAP resolverd la admision’
de los candidatos en base a los antecedentes
del candidato y al informe de la SCAPA-

Informética, . .

6, Formacion :
Para cada estudiante, la SCAPA- Informética

. formulard una propuesta de plan de formacién,

que serd aprobada por la CAF. Los planes

programadas {cursos de actualizacion y/o
posgrado, seminarios, etc.), de manefa de
cumplir un minimo de 70 créditos (¢l crédito
es launidad de medida de la carga de lrabajo
en los planes de estudio de la Facyltad de
ingenieria, y un crédite equivale a quince
horas de dedicacion por parte del estuidiante),
de los cuales 50 créditos corresponderdn a

-

- ampliar o' mejorar las plataférm
* computacion, S

. Incluye pero no estd limitado a la segut ;cfac'i

4

las materias centrales de la espedalizacion,
Todas las actividades programadas ‘débe;
contar con alguna forma de evalu 5
conocimientos adguiridos.” -
Este nimero minimo de créditos totale
especificos en las materias correspondient
a la cspecializacién, es imprescindible pat
poder transmitir el conocimiento. fiecesari
tanto cn amplitud como en profundidad, de
forma de désarrollar las hiabilidades dés:
on ¢l estudiante. I
La duracién prevista para la realiz
de la Especializacion en. Sistemas
Informacion es de entre 12 a 18 meses; ‘cofi
una dedica¢ion estimada‘de’ 15y,
horas semanales, - -

7. Estructura del plan de estudios ..
El plan de estudios de Especializat
Seguridad Informatica esta-estructur
en Materias. Se requiere-un minim
créditos en las materias centrales, y 1 ot
de 70 créditos para Ia obténcidn det Diplom
A continuacién se presentan las miateri
centrales del Diploma: T

* Seguridad de sistemas informaticos y
redes: fundamentos y-metodologlas-par
el andlisis de amenazas -y lageleccio
implementacién de mecanismos depr
asociados a la seguridad informatic
sistemas operativos, redes de datos TCE
y aplicaciones.  © BRI i
* Criptogtaffa aplicada: conceptos asgciado
a la criptografia aplicada a la seguridad
informatica, criptografia de clave. publica
y privada, primitivas criptograf
infraestructura de clave piblica, " 0
* Gestidn de fa Seguridad de la Informiacic
Marco Normiativo: conceptos y metodologi
asociadas a la gestién de seguridad’de la
informacion, marce normativo internacio
nacional. Metedologias para la impleménta
de un Sistema de Gestion de Seguridad
Informacion y-las principales activida
procesus asociados: gestion de riesgos,,
de incidentes y gestion de la continuid
negocio. Marco ético y legal.- .= oo
* Etica.y conducta profesional:’ Esta materi
eshoza las cuestiones ¥ elementos de
conducta profesional. e
La descripeidn de las Materias arriba.des
se encuentra en el Apéndice’A. _
8. Titulo - _ L
Cuando el aspiraite haya completado’]
requisitos del programa, la SubComisi
Académica de Posgrado de Informa
notificard a laCAP, quien propondré al Cons
de'la Facultad el otorgamiento: d
"Especialista en Seguridad Inform
Este diploma sera firmado por- el:Decan
la Facultad de:Ingenieria y el’Reci
Universidad de la Republica.; - *
Apéndice A. Descripcién de Materias
SEGURIDADDE SI g’:I'EMAS INFORMATICOS
Y REDES SR AR
Objetivos de la materta: -~ © -7 ™
Introducirlos conceplos bésicos desegurid
informatica. - . .- R
Diseftar y/o implantar ‘mecanismios; de
seguridad, con el objetivo.de desarrol

Addquirir los conceptos basicos necesarios pa
identificar las positles amenazas que pui
sufrir un sistema_info;‘mﬁtigpﬁ.j.; tahl;
los mecanismos de p‘rotecc_réﬂ:‘-’a &t
que garanticen la seguridad del.]

(BRI
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Heaen los sistemas operativos y redes
11

ceptos asociados a la seguridad
de desarrollo de aplicaciones.
ué hitos. tener en cucnta a

munes que se presentan en la

as aplicaciones.

A APLICADA

amateria:

a-los fundamentos principales
.y-su aplicacién en los

proteccién contra amenazas

ntegrando aspectos tedricos

expenmentales Titroduccién

cturas de clave pablica, su

Sren el Urnguay y su aplicacion

uramiento de transacciones

E LA SEGURIDAD.DE LA
ON, MARCO NORMATIVO y
LOS DATOS PERSONALES
hateria:

studiantes enlos principales
odologlas asociadas a la
giridad dela‘informacién, y en
'atlvo internacional y nacional

cctica una metodologia de
o para la implementacién
& Gestion de Seguridad de la

todologias concretas para la
05y gestién de incidentes. Se
gipales:conceptos.en torno
orras ISO/IEC 27000,

JCTA. PROFESIONAL
ateria:

tudiantes en las principales
Tementos de la conducta
omprendc entre ofros las
ales, legales, Cédlgos de ética

Concurso de Antecedentes,
ospital de Clinicas o en
nWersﬁanos, de cardcter

6 .paxa :
*FISIOTERAPIA fEse Al,
onal TIl, 36 horas semanales).-

struir aplicaciones seguras.
e:desarrollo, y entender los -

PLAZO DE INSCRIPCIONES: Desde las ocho

horas del dia01 de abril de 2013 hastalas doce
horas del dia 16 de abril de 2013.- Horario de
inscripcién: de lunes a viernes de 8:00 a 12:00.-
Las condiciones y bascs del llamado se podran
ver en la pagina web del Hospital de Clinicas
www.hc.edu.uy/concur

27) (Cta. Cte.) 1/p 9147 Mar 22- Mar 22

JUZGADOQ DE PAZ DEPARTAMENTAL
DE LACAPITAL

. Primera Instanciaenilo Civil

"TUE: 2-4817/2013, se" intitm

Javier Alonso Ramos la'suma de 15D

]UZGADO LETRADO DE PRIME
' INSTANCIA EN LO CIVIL

Por dlsposmén de la Sefiorau

autos caratulados "Alonso: Ram
Steineck Roig, Ale]andm Intimadi

Steineck Roig a-que.abonk

documentada en vaIe-venmdu al
el plazo de’3 dias hibilesb
de iniciar accioniés judiciales:
de marzo de 2013; Esc. SUS:
ACTUARIA ADJUNTA
27) $ 4500 10/p 7808 Ma

EDICTO: For disposicion del Sefior Juez de
Paz Departamental dela Capital de 272 Turno,
en autos caratulados “INTENDENCIA DE
MONTEVIDEO ¢f SUCESORES DE CARLOS
RODRIGUEZ DE LA TORRE. Intimacion.”
Ficha 2-56730/2012, por Decreto 3023/2012,
de fecha 6 de-diciembre de 2012, se intima
por el término de 10 dias a los sucesores a
cualquier titulo del causante Carlos Rodriguez
de la Torre, en especial a Graciela Ivonne,
Julio César y Juan Carlos Rodriguez Caito o
sucesores o herederos, a la escrituracion de la
firica sita en Av. Ing. Santm;,o Rivas nimero
1668, apartamento 301, padron 416,980, bajo,
apercibimiento de rescision de adjudicacion
de vivienda.

Montevideo, 13 de marzo de 2013, Esc.
CLAUDIAMEDINA FIGUEROA, ACTUARIA,
27) fCta_ Cte ) IG/p 856‘5 Mar 19 Abr 88

JUZGADO LETRADO DE PRIMERA
- INSTANCIA DE FAMILIA

AN

EDICTO

En la fecha se expide un edicto del sngulente
tenor:

Por disposicion de la Sra. Juez Letrado
de Familia de 5to Turno, dictada cn aitos
caratutados: "PEREIRA BARRETO, JORGE

C/ PEREIRA TERMESANO, MARIAy atras -»
CESE de Pensién 21 arios (Art. 56 Inc. ZCNAY", |

Expediente N? 2-7634/2012, se NOTIFICA a

Luisy Laura PEREIRA por el plazo de 6 dias'a-

partir de la fecha de publicacitn que por Auto
NF 6798/2012 de fecha 12/12/12 se decretd el -

CESE de la pensidn alimenticia dispuestaen .,
los autos: “Termesano, Maria Esther y Pereira

Termesano, Maria Virginia ¢f Peteira Barretto,

. Jorge Lus - l’ensxénAhmentma Expedlente

TUE N* 50-106/2002.

" AMPARADO EN LA LEY 18.078.
Montevideo, veintiocho de febrero de dos” .

2

mil trece,

EN FE DEELLOY DE MANDATO ]UD]CIAL

EXTIENBOQ: EL PRESENTE QUE SELLO,

SIGNO Y EIRMO, EN MONTEVIDEC EN
LA FECHA INDICADA. Dra. Estela ROSA

ALARIO, Actuaria.
27) (Sin Costo) 10/p 8268 Mur 18- Abr 05

Con motnro-ﬁde.‘_la:,-rea_l,lza_

‘SUSTITUIDAS NO;: V G

HECHO.Y SOLICI'(I_‘rANDO

L '77)$1801/p9401 _m‘2

INTENDENCIADE CERRO HARGO
COMUNICADO

de la Intendencia Departan
Largo, de.las Directrices D
de Ordenamiento Territorial
Sostenible, segunlo. chspuesto
dea Ley 18,308 de juiio de 200
que se realizard la:-Puesta
Anteproyecto o Document
Informe Ambiental Estidtég
institucional’de la IntendericiaDe
de Cerro Ldrgo, conel:o
consultas Vi observactones,‘
métzo.del 2013 y. por un-period
dias corridos. -

Melo, 20 de marzo cle 2013

27} (Cta. Cte)l'/p9259Mm‘_ -1

FETRPTEIRP PRI

De acuerdo con lo chspues
del Decreto N® 1667 ‘de:fer
428 de la ley N°'13892, se
Sujetos Pasivos del Tributo’de
Inmobiliaria Urbana;;titul:
aquellas personas, fisi
tengan derecho sobre’los p
v-7310 urbanos ‘dé:la:cinda
la vegularizacion: del adeudo mantenido
dicho concepto con esta Hiten
expechente mummpal Ne 891112
lnmu ‘
27) (Cta. Cte )3/p 8950 Mur

AL PORTADOR, QUE xHA"

CONOCIMIENTOA: TERCERO jit]
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INGENIERIA

Exp.060120-001439-12
Montevideo, 5 de abril de 2013-.
Pase a conocimiento del Depto.' de Bedelia, del Instituto de Computacion y de

Seccidén Comisiones, cumplido pase al Area de Comunicacién para su publicacion,
posteriormente archivese.

GRACIELA SILVA BAILLO
Directora
Depto. de Secretaria

o/ //3

Hacho el regisiro correspondisn.
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EXP. N° 060120-001439-12
Jueves 06 de junio de 2013

El Area de Comunicacién toma conocimiento de la aprobacion de la titulacion, y deja
constancia de la difusion y publicacién del diploma en la pagina web de la institucion.

/o

) [ Lic. Pablo Paroli
Area de Comunieacion— Fing.-- +- -

lﬁ RCHIVESE é)

GRACiELA SHVA BAILLO
X‘q fé [{ 3 Dir, Depto. de Sacretaria
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