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Resumen

Este trabajo propone la identificacion de trafico de Internet en base al
analisis estadistico del tamano de los primeros segmentos intercambiados en
las conexiones de transporte.

La identificacion de los flujos, analizando solamente el tamano de los
primeros segmentos intercambiados, tiene como principal ventaja su even-
tual aplicacion a la clasificacion “en linea” del trafico. Esta identificacion
en conjunto con técnicas de calidad de servicio, enrutamiento por politicas,
aplanamiento de trafico, permitiria aportar herramientas para la gestién de
una red compleja.

El anélisis estadistico propuesto en este trabajo se basa en la utilizacion
de un sistema de aprendizaje supervisado conocido como Support Vector
Machines (SVM). Esta técnica en los dltimos afios ha comenzado a aplicarse
a la clasificacion de trafico y se caracteriza por su destacada capacidad de
discriminacién.

De acuerdo a los resultados obtenidos en este trabajo, la precision de la
identificacién de trafico utilizando la técnica SVM caracterizando los flujos
por el tamano de los primeros segmentos intercambiados, es muy buena.

Al analizar el comportamiento de la precisién por tipo de aplicacion
aparecen diferencias importantes que se mitigaron utilizando la técnica de
boosting. Esta técnica permite la generacién de una secuencia de modelos
SVM y se propuso la realizacién de una votacién ponderada entre los resul-
tados de clasificacién obtenidos por cada modelo de esta secuencia. Con este
procedimiento se logré incrementar la precision de la clasificacion para aque-
llas aplicaciones que obtenian menores niveles con la técnica de SVM, sin
perjuicio de las restantes, lograndose una mejora en los resultados obtenidos
en primera instancia.






1 Introduccion

1.1. Motivacion

Internet es una red de comunicacién de datos que brinda soporte para
el intercambio de informacién entre los equipos que la integran.

Por su concepcién de diseno, la capa de red en Internet, permite la
comunicacién entre dos nodos extremos (a nivel de plano de datos) mediante
un mecanismo relativamente simple que requiere baja capacidad de procesa-
miento en los nodos intermedios (enrutadores o routers). La complejidad de
la red reside en los extremos (end nodes), los cuales implementardn las capas
superiores (transporte y aplicacién) necesarias para lograr una comunicacién
bajo control del usuario.

Estas consideraciones de diseno han posibilitado la prevalencia de In-
ternet como red global de transporte de datos ya que su arquitectura permite
y promueve que los usuarios desarrollen sus propias aplicaciones. Eventual-
mente cada aplicacién disenara su propio protocolo de comunicacion a nivel
de capa de aplicacion. El éxito de cada aplicacion dependerd de la difusiéon y
penetracién que logre en el conjunto de usuarios de Internet. Algunas aplica-
ciones han logrado despertar masivamente el interés de los usuarios y otras
no lo han logrado, o lo han logrado por periodos de tiempo acotados.

El tipo de servicio que brinda la capa de red en Internet se basa en
un criterio de mejor esfuerzo (best effort) que puede resumirse en que la red
“hara su mejor esfuerzo” para que las unidades de datos (paquetes) lleguen
a destino. Esto implica que la red controla en forma muy débil el trafico
que generan sus usuarios lo que naturalmente incentiva a que estos ultimos
intenten obtener el mayor beneficio de la misma. A modo de ejemplo, es
comun que los usuarios que contratan un acceso a Internet con tarifa plana,
busquen la forma de utilizar ese enlace todo el tiempo a su maxima capacidad,
utilizando incluso aplicaciones optimizadas para mejorar la performance de
las descargas de archivos o videos.

Se genera entonces una tension entre los recursos que el usuario desea
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obtener de la red y los que la red estd en condiciones de brindarle, lo cual
ha llevado al desarrollo de métodos para controlar el trafico generado por los
usuarios. Esta ingenieria de trafico, a modo de ejemplo, puede implementarse
mediante politicas de encolamiento y descarte de paquetes en los enrutadores
asi como a través de politicas de aplanamiento de tréafico (traffic shaping). Es-
tas politicas son necesarias para un correcto funcionamiento de la red global
ya que permiten controlar la congestién que podria producirse al excederse
la capacidad de trafico que la red puede procesar con normalidad.

En muchos casos puede ser de interés la aplicaciéon de politicas de in-
genieria de trafico especificas para determinados tipos de trafico que generen
una demanda excesiva sobre la red, o que simplemente tengan requerimien-
tos especificos. Por ejemplo, si se desea mejorar la calidad de las llamadas
de voz sobre IP!, podria encaminarse el trafico de este servicio a través de
enlaces de menor retardo, lo que requeriria la aplicacion de politicas de enru-
tamiento especificas. Otras aplicaciones podrian requerir diferentes calidades
de servicio (QoS?) que podrian implementarse mediante mecanismos exis-
tentes en Internet (Diffserv®, MPLS?*, etc). Estos mecanismos requieren una
asociacion del trafico a diferentes clases —correspondientes a diferentes cali-
dades de servicio— que luego seran tratadas con politicas de encaminamiento
o encolamiento diferenciadas.

Atn en el caso de no requerirse la aplicacién de politicas especificas a los
diferentes tipos de trafico, es importante para el operador de la red, disponer
de un conocimiento detallado de la composicién del trafico que circula por su
red como insumo para la planificacion del crecimiento y eventualmente para
el ajuste del diseno de la misma.

La identificacion de los tipos de trafico en la red también puede ser de
utilidad para la deteccion de anomalias en el contexto del anélisis de seguri-
dad de la red. Mediante sistemas de monitorizaciéon que detecten los cambios
en la composicion del trafico de la red podrian identificarse comportamientos
andémalos en dicha composicion, por ejemplo debidos a un crecimiento no
esperado de algun tipo de trafico.

En resumen, la identificacién y clasificacion del trafico de Internet es de
interés en miultiples actividades relacionadas con la planificacién y operacion
de las redes complejas. Por estos motivos, este trabajo aborda la identifi-
cacion y clasificacion de trafico en Internet, apuntando a la obtencién de
mecanismos que permitan aplicar politicas de enrutamiento, aplanamiento,

Internet Protocol

2Quality of Service
3Differentiated Services
4Multiprotocol Label Switching
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asignacion de clases de servicio y que redunden en un mejor funcionamiento
de la red global. Para cumplir estos objetivos, seran necesarios mecanismos
que permitan identificar el trafico tan pronto como sea posible a efectos de
poder tomar alguna de las acciones mencionadas. Sera deseable entonces que,
los mecanismos que se propongan, puedan identificar el trafico en base a poca
informacién y de forma eficiente (con un costo computacional reducido).

1.2. Sintesis de la propuesta

En este trabajo se propone la identificacion de trafico de Internet en
base al andlisis estadistico del tamano de los segmentos de las conexiones de
transporte.

El conocido método de clasificacién en base a la busqueda de patro-
nes en el contenido de los datos de capa de aplicacién (DPI®) resenado en
el capitulo 2, analiza solamente el contenido de los primeros bytes del flujo
de datos de usuario a efectos de identificar el trafico. La fundamentacién de
esta decision se basa en que las aplicaciones realizan al comienzo del flujo
ciertos intercambios caracteristicos que permiten identificarlas y por lo tanto
alcanza con buscar los patrones especificos en los primeros bytes intercambia-
dos. Esta misma justificacion permite pensar que la identificacién de trafico
mediante el andlisis estadistico del tamano de los segmentos podria realizar-
se considerando solamente los primeros segmentos intercambiados. Por otra
parte, la informacion requerida para este analisis no presenta las debilidades
de la técnica DPI en cuanto al acceso a informacién eventualmente sensible
de los usuarios.

Si es posible identificar la aplicacién transportada por un flujo analizan-
do solamente el tamano de los primeros segmentos intercambiados, se podria
utilizar esa identificacién para realizar una clasificacién “en linea” del trafi-
co. A modo de ejemplo, una vez identificado el trafico, se podria comenzar
a marcar los paquetes de ese flujo con una etiqueta que luego fuera tenida
en cuenta por algin mecanismo de calidad de servicio, asignando diferentes
colas de procesamiento en los enrutadores a diferentes clases de trafico (a di-
ferentes etiquetas). También seria posible aplicar politicas de enrutamiento
diferenciadas para diferentes clases de trafico.

El analisis estadistico propuesto en este trabajo se basa en la utilizacion
de un sistema de aprendizaje supervisado basado en la técnica de Support
Vector Machines (SVM) que se presenta en el capitulo 4. Esta técnica es
usada en otros campos de aplicacién y en los tultimos anos ha comenzado

5Deep Packet Inspection
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a proponerse para la clasificacién de trafico. Resulta de interés para este
trabajo ya que se caracteriza por su destacada capacidad de discriminacion,
asi como su bajo costo computacional.

Las técnicas de aprendizaje estadistico supervisado requieren una fase
de entrenamiento y una fase de prueba o verificacién. A partir de un con-
junto de muestras pre-clasificadas se destina una parte de ese conjunto para
entrenar un modelo y el resto para verificarlo. Analizando el resultado de la
clasificacién obtenida para las muestras de verificacion, puede calcularse la
precisiéon obtenida por el método utilizado.

De acuerdo a los resultados obtenidos en este trabajo y presentados en
el capitulo 6, la precisién de la identificacion de trafico utilizando la técnica
SVM cuando se caracterizan los flujos por el tamanio de los primeros segmen-
tos intercambiados, es alta. Sin embargo, analizando el comportamiento con
mayor detalle, se observa que la precision en la clasificacién puede ser muy
diferente para las distintas aplicaciones.

Por lo expresado anteriormente, este trabajo propone un mecanismo
para mejorar la precision en la clasificacién con SVM para aquellas aplicacio-
nes para las que se obtuvieron indices de precision menores. El mecanismo
propuesto es la utilizacién de la técnica de boosting (ver seccién 4.1.2) para
la generacién de una secuencia de modelos SVM, realizando posteriormente
una votacion ponderada entre los veredictos de los modelos generados. Esta
técnica permitié incrementar la precision de las aplicaciones mencionadas,
sin perjuicio de las restantes. El mecanismo de votacién propuesto se detalla
en la seccion 5.2.3.

1.3. Principales resultados de este trabajo

En este trabajo se alcanzaron los siguientes resultados:

= Se realiz6 una revision bibliografica del estado actual de la investigacién
en el area de clasificacién e identificacién de aplicaciones.

= Se verificé la posibilidad de identificacién de trafico tomando en cuenta
solamente el tamano de los primeros segmentos de un flujo de capa de

transporte. Se analizé el comportamiento tanto para TCP® como para
UDP7)

6Transport Control Protocol
"User Datagram Protocol
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= Se verificé que con la descripcion de flujos utilizada, la técnica de Sup-
port Vector Machines brinda altos niveles de precision. Se realizé un
exhaustivo analisis de la variacién de la precision de los resultados en
funcion de los parametros involucrados (cantidad de segmentos, tamano
de la muestra de entrenamiento, parametros del modelo SVM)

= Se logré mejorar la precisién obtenida con la técnica de SVM mediante
un mecanismo de boosting para la generaciéon de una secuencia de mo-
delos y aplicando un sistema de votacion ponderada entre los veredictos
de cada modelo.

= Algunos de los resultados de este trabajo fueron publicados en [1].

1.4. Organizacién de este documento

Para su mejor comprension, este documento se ha organizado de la
siguiente forma:

En el capitulo 2 se analizan las diferentes técnicas de identificacion y
clasificacién de trafico propuestas en la bibliografia relevada. Se detallan sus
métodos, fortalezas y debilidades. Se mencionan las posibles aplicaciones de
los sistemas de identificacion y clasificacion de trafico a la gestién de calidad
de servicio y a la ingenieria de trafico.

En el capitulo 3 se exponen las principales decisiones surgidas a partir
del anélisis de la bibliografia relevada.

Posteriormente en el capitulo 4 se realiza una resena de las herramientas
estadisticas utilizadas, brindando una breve introduccion a las mismas.

En el capitulo 5 se presenta la metodologia utilizada, brindando detalles
sobre la implementacion de los métodos de clasificacién propuestos, asi como
los datos y medidas utilizados para validarlos.

Finalmente, en el capitulo 6 se analizan los resultados obtenidos con los
diferentes métodos analizados, presentandose en el capitulo 7 los principales
resultados y algunas posibles lineas de trabajo futuro.






2 Clasificacion de trafico

En este capitulo se analizan las diferentes metodologias de clasificacion
de trafico en Internet que aparecen en la revision bibliografica realizada, iden-
tificando sus principales ventajas y debilidades. Posteriormente se analizan
diferentes escenarios en los que los mecanismos de identificacion y clasifica-
cién pueden ser de utilidad.

A partir del analisis critico de las propuestas existentes, en el capitulo
3 se justifican los criterios adoptados para el desarrollo de este trabajo.

2.1. Flujos en capa de transporte

En la arquitectura de Internet, las aplicaciones de usuario utilizan prin-
cipalmente los protocolos de transporte TCP y UDP para intercambiar sus
datos. A nivel de capa de transporte se identifican por tanto flujos de datos
entre entidades pares, residentes en los equipos de usuario que intercambian
informacion. Estos flujos de datos se identifican por 5 pardmetros presentes
en los encabezados:

» Protocolo de capa de transporte (campo Protocol del encabezado 1P)
= Direccién IP de origen (campo Source Address del encabezado IP)

» Direccién IP de destino (campo Destination Address del encabezado
IP)

» Puerto de origen (campo Source Port del encabezado TCP o UDP)

» Puerto de destino (campo Destination Port del encabezado TCP o
UDP)

Para el problema que motiva este trabajo, interesa determinar qué aplicacién
de usuario es la que esta generando los datos transportados por cada flujo.
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2.2. Métodos de clasificacion de trafico

2.2.1. Andlisis de los encabezados de capa de transporte

El método més antiguo para la clasificacién de trafico se basa en el
analisis de la informacion contenida en los encabezados del protocolo de
transporte. Esto es, analizar el campo de puerto destino (Destination Port)
del protocolo TCP o UDP de alguno de los segmentos de un flujo. El método
es muy simple ya que solamente requiere analizar el valor de un campo y
en base a ese valor (nimero de 16 bits) decidir qué protocolo transporta ese
flujo.

Este método ha sido utilizado histéricamente por su simplicidad, y su
precision se basa en el supuesto que cada aplicacién tiene asociado un niimero
de puerto de transporte. Si bien existe una lista de puertos bien conocidos
(well known ports) asignados por la IANA! muchas aplicaciones actuales no
registran sus puertos ante la IANA.

Por otra parte, algunas aplicaciones utilizan negociacién dindmica de
puertos o utilizan puertos asignados a otras aplicaciones. Es tipico que mu-
chas aplicaciones actuales utilicen el puerto 80 (asignado por IANA al pro-
tocolo HTTP?) para transportar otros protocolos. Este comportamiento se
explica por las restricciones normalmente existentes en las redes empresariales
y de otras instituciones, donde es frecuente el uso de corta fuegos (firewalls)
como elementos de seguridad. Utilizando el puerto 80, estas aplicaciones apa-
recen a la red como clientes de navegacion estandar y de este modo pueden
pasar inadvertidas por los elementos de seguridad de la red.

Es por estos motivos que, siendo el andlisis de los puertos un método
simple y eficiente, ha dejado de utilizarse debido a su baja precision en la
clasificacion [2, 3, 4].

2.2.2. Andlisis del contenido de capa de transporte

Este método consiste en analizar el contenido de la carga util (payload)
de los protocolos de transporte mediante una busqueda de patrones. El méto-
do se sustenta en que las diferentes aplicaciones al comienzo del flujo realizan
ciertos intercambios mediante instrucciones especificas, ya sea para negociar
opciones o para especificar acciones a realizar (comandos de control). Por
tanto, solamente es necesario buscar patrones conocidos dentro de los pri-

"nternet Assigned Numbers Authority, http://www.iana.org/
2Hypertext Transfer Protocol
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meros bytes de la carga ttil de un flujo para determinar qué protocolo de
capa de aplicacién transporta. A modo de ejemplo, el siguiente intercambio
puede apreciarse en el principio de un flujo TCP generado por un navegador
al solicitar una pagina web a un servidor utilizando el protocolo HT'TP. Se
muestra el principio del intercambio cuando el navegador solicita la pagina
y antes que la misma sea entregada por el servidor.

GET hitp://www.example.com HTTP/1.0

HTTP/1.1 200 OK

Date: Tue, 10 May 2011 22:30:28 GMT

Server: Apache

Last-Modified: Tue, 10 May 2011 22:04:06 GMT

ETag: 78c075dc96350ead8476dbd48d0deb29f”

Ezxpires: Sun, 19 Nov 1978 05:00:00 GMT

Cache-Control: must-revalidate

Content-Type: text/html; charset=utf-8

Set-Cookie: SESSb0b18b3b4480elcffa8e25a4a48csfa3=hplhitoTgikp273vs4q5tmItT7;
expires=Fri, 03-Jun-2011 02:09:05 GMT; path=/; domain=example.com
Connection: close

Se puede apreciar en este extracto, la existencia de ciertos patrones carac-
teristicos que podran utilizarse para indentificar la aplicacion generadora de
este trafico.

Este método, conocido como DPI, obtiene buena precisién en la cla-
sificacion y permite identificar aplicaciones en base a su comportamiento e
independientemente del puerto de transporte que utilicen. Sin embargo es co-
nocido que la bisqueda de patrones es una tarea computacionalmente costosa
y pueden requerirse expresiones regulares bastante complejas para identificar
algunos protocolos de capa de aplicacion.

Por otra parte este método ha sido cuestionado ya que requiere acceso
a la carga 1util de los segmentos de transporte donde eventualmente podria
viajar informacion sensible para el usuario; por ejemplo nombres de usuario,
contrasenas, numeros de tarjetas de crédito, paginas visitadas, etc. Otra de
las limitaciones de este método es que no es aplicable a trafico encriptado

ya que la informacién necesaria para la bisqueda de patrones no es accesible
2, 5,6, 7,8,9, 10].

Por estos motivos se han continuado desarrollando métodos alternativos
para la identificacion de aplicaciones.
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2.2.3. Analisis del comportamiento de los equipos

Recientemente se han desarrollado técnicas de clasificacién o identifi-
cacion de trafico basadas en un andlisis del comportamiento de los equipos.
Estos métodos apuntan, por ejemplo, a diferenciar en forma gruesa trafi-
co peer-to-peer (p2p)® de no p2p, teniendo en cuenta que tipicamente un
equipo que esta ejecutando una aplicaciéon p2p abre méas de una conexion
simultanea hacia varios servidores, muchas veces estableciendo flujos TCP y
UDP simultaneamente. Si un equipo se comporta de esta manera, puede asu-
mirse que esta intercambiando trafico del tipo peer-to-peer. Por otra parte si
se encuentra un equipo que recibe muchas conexiones desde diferentes orige-
nes, pero todas ellas destinadas al puerto 25 (asignado al protocolo SMTP*),
podria concluirse que se estd en presencia de un servidor de correo [4, 7.

Estos mecanismos requieren un analisis complejo por equipo debiéndose
mantener un estado de las conexiones originadas o recibidas por cada equipo
y no son aplicables al problema objeto de este trabajo.

2.2.4. Analisis estadistico de propiedades de los flujos

En los ultimos anos aparecen en la literatura varias propuestas de cla-
sificacion de trafico basadas en el analisis estadistico de algunas propiedades
de los flujos.

Caracteristicas de los flujos tales como el tiempo entre arribo de los
segmentos, la cantidad de bytes totales transportados por el flujo, la cantidad
de segmentos intercambiados en uno o ambos sentidos de la comunicacion, la
duracion total del flujo, la duracion de los intervalos de tiempo de silencio,
el tamano de los segmentos intercambiados y otras propiedades, han sido
analizadas en cuanto a su aplicabilidad a la identificacién de trafico en varios
trabajos [2, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21].

Para el analisis estadistico se utilizan técnicas de aprendizaje estadisti-
co (machine learning) que pueden ser supervisadas, no supervisadas o semi
supervisadas. Las técnicas no supervisadas o semi supervisadas, proponen
mecanismos de generacion automatica o semi automatica de categorias o cla-
ses de trafico [22, 23|. Estas técnicas permiten identificar tipos de tréfico que
se comportan estadisticamente de modo similar. Sin embargo, las propues-
tas mas frecuentes en la literatura proponen la utilizacion de mecanismos

3 Aplicaciones entre pares en contraposicién a la cldsica arquitectura cliente-servidor.
Tipicamente utilizadas para descargar archivos, musica, etc
4Simple Mail Transfer Protocol
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del tipo supervisado. Las técnicas de aprendizaje estadistico supervisado se
basan en realizar una primer fase de entrenamiento o aprendizaje, en la cual
se ajusta un modelo y posteriormente una fase de prueba o verificacién, en
la cual se analiza la calidad del modelo generado [18, 24, 25].

Este tipo de analisis, basado en las caracteristicas mencionadas ante-
riormente, presenta algunas fortalezas interesantes. Al basarse en el estudio
de propiedades de los flujos, no es necesario acceder a la carga util trans-
portada por el flujo y por tanto no se violenta la privacidad de los usuarios.
Adicionalmente y por este mismo motivo, el andlisis estadistico es aplicable
a trafico encriptado y permitira identificar ademas trafico que utilice puertos
dindmicos o asignados a otras aplicaciones ya que la informacién de puertos
no tiene por que incluirse en el analisis.

2.3. Escenarios de aplicacion de la clasificacion de trafico

Como ya se menciond, existen diferentes escenarios donde es de interés
contar con técnicas de identificacién y clasificacion de trafico.

Si se requiere la aplicacion de mecanismos para brindar calidad de servi-
cio (QoS) a diferentes aplicaciones, serd necesario asignar al trafico generado
por cada aplicacion un identificador o etiqueta que lo asocie a una determina-
da clase de servicio. En base a esa identificacion el tréfico serd posteriormente
tratado por algin mecanismo que provea la calidad de servicio requerida. A
modo de ejemplo, diferentes clases de trafico podran asociarse a diferentes
colas de procesamiento en los enrutadores, podran encaminarse por diferentes
caminos MPLS o por diferentes rutas a nivel IP, brindando asi un tratamien-
to diferenciado a cada clase de tréafico. Es claro que para la gestién de calidad
de servicio, se requiere detectar el tipo de trafico lo antes posible, idealmen-
te apenas comienza el flujo, de modo de poder tomar acciones antes que el
flujo haya finalizado. Este escenario es también el requerido cuando interesa
aplicar mecanismos de aplanamiento de trafico (traffic shaping) o cuando la
identificacién de aplicaciones se utiliza para la deteccion de anomalias en el
trafico de la red, donde se requiere tomar alguna acciéon de forma inmedia-
ta. En estos escenarios se requiere naturalmente un tipo de clasificacién en
linea (on-line) y por tanto la identificacién de los flujos deberd realizarse
tempranamente [26, 27, 28]. Esto significa que una vez detectado el comienzo
de un flujo, debera utilizarse un mecanismo de respuesta rapida y de bajo
costo computacional para identificar el flujo y poder tomar acciones sobre el
mismo.

En otros escenarios como el andlisis forense del trafico o el andlisis de
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la evolucion histérica del trafico, no se requiere la identificacion en linea y
por tanto pueden analizarse otras propiedades de los flujos —por ejemplo la
duracién— que no son aplicables a la clasificacién en linea [13, 29].

Es importante notar que cualquier mecanismo de clasificacion de trafico
que pretenda modificar el comportamiento del trafico en el sentido de filtrar,
aplanar o realizar algin tratamiento diferenciado del mismo, puede ser ob-
jeto de objeciones en cuanto a la violacion del principio de “neutralidad de
la red” (“net neutrality”) [30]. Este principio se basa en que se debe garan-
tizar el acceso universal e indiscriminado a la red en el sentido de que el
usuario debe tener la posibilidad de acceder a cualquier servicio o contenido
legal en Internet y que reciprocamente tenga el derecho a que sus recur-
sos estén accesibles para cualquier otro usuario de Internet. Sin embargo los
proveedores de servicio utilizan mecanismos de gestion del ancho de banda
que normalmente pueden incluir politicas de priorizacién y aplanamiento de
trafico, generalmente sin llegar al bloqueo del mismo.

Por tanto, el problema de la clasificacion de trafico es de interés para los
proveedores de servicio y los mecanismos que se propongan podrian utilizarse
solamente a efectos de conocer el trafico circulante por la red y asi poder pre-
ver las inversiones necesarias, sin necesariamente alterar el comportamiento

de la red.



3 Detalle de la propuesta

Los métodos de clasificacién que buscan patrones en el contenido de
los datos de capa de aplicacién (DPI), referidos en el capitulo 2, tipicamente
realizan la busqueda solamente en los primeros bytes de un flujo de datos
de usuario. Esta decision se justifica en el hecho que al comienzo del flujo
es cuando las aplicaciones realizan ciertos intercambios caracteristicos. Esta
misma justificacién permite suponer que la identificacion de trafico mediante
el andlisis estadistico del tamano de los segmentos podria realizarse ana-
lizando solamente los primeros segmentos intercambiados. Si se logra este
objetivo, se puede utilizar esa identificaciéon para realizar una clasificacién
“en linea” del trafico.

Por lo antedicho, en este trabajo se decidié analizar la precision de la
clasificacién de tréfico en base a la informacion contenida en el tamano de
los primeros segmentos intercambiados por un flujo de capa de transporte,
de modo que las soluciones propuestas puedan eventualmente aplicarse para
la identificacién de trafico en linea.

Como herramienta de analisis estadistico se propone la utilizacién de un
sistema de aprendizaje estadistico supervisado mediante la técnica de Sup-
port Vector Machines (SVM) que se presenta en detalle en el capitulo 4. Esta
técnica, aplicada desde hace anos para resolver otros problemas de clasifica-
cioén y regresion, aparece en en los ultimos anos propuesta como herramienta
aplicable también a la clasificacion de trafico. Esta técnica se caracteriza por
su destacada capacidad de discriminacion y su alto desempeno.

Como se detalla en el capitulo 6, la precision global de la identificacién
de trafico utilizando la técnica SVM aplicada al tamano de los primeros seg-
mentos intercambiados por un flujo, es como minimo del 80 %. Sin embargo,
cuando se analiza su comportamiento con mayor detalle, se observa que la
precisién en la clasificacion puede ser muy variable para las distintas aplica-
ciones. Por este motivo, se propone un mecanismo para mejorar la precision
en la clasificacién de aquellas aplicaciones para las que se obtuvieron indi-
ces de precision menores. El mecanismo propuesto incluye la utilizacién de
la técnica de boosting, descrita en la seccion 4.1.2, que brinda una metodo-
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logia para la generacién de una secuencia de modelos SVM. La clasificacién
se realizarda aplicando una votacion ponderada entre los veredictos de cada
uno de los modelos SVM generados. Esta técnica permitié incrementar la
precision de las aplicaciones que obtuvieron menores niveles de precision en
la clasificacién con un inico modelo SVM, sin perjuicio de las restantes.

En lo que resta de este capitulo se definen los indicadores utilizados
en el trabajo y se detallan las referencias bibliograficas que fundamentan las
decisiones adoptadas.

3.1. Definicién de indicadores

A efectos de analizar el comportamiento de los clasificadores y poder
comparar las diferentes propuestas se utilizan en la literatura algunos indi-
cadores tipicos [31]:

» Falsos negativos (F'N): porcentaje de muestras que pertenecen a la
clase X y se clasifican incorrectamente como no pertenecientes a la
clase X.

» Falsos positivos (FP): porcentaje de muestras que no pertenecen a
la clase X y se clasifican incorrectamente como pertenecientes a la clase
X.

» Verdaderos negativos (T'N): porcentaje de muestras que no perte-
necen a la clase X y se clasifican correctamente como no pertenecientes
a la clase X.

» Verdaderos positivos (T'P): porcentaje de muestras que pertenecen
a la clase X y se clasifican correctamente como pertenecientes a la clase
X. Este indicador se denomina también confiabilidad.

= Precision: porcentaje de muestras bien clasificadas sobre las muestras
totales.

A partir de las definiciones indicadas, se puede observar que:
TP =100%— FN

TN =100% — FP

TP+TN
TP+TN+ FP+ FN

Precision =
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La precision es el indicador mayoritariamente utilizado en los trabajos
referenciados y es por tanto el que se adoptd en este trabajo para comparar
los diferentes métodos analizados.

3.2. Tamano de primeros segmentos intercambiados

Varios de los trabajos analizados en los que se proponen mecanismos
de identificacién o clasificacién de trafico mediante el andlisis de estadistico
de algunas propiedades de los flujos, coinciden en que una de las propiedades
con mayor incidencia en la precision de la clasificacién es el tamano de los
segmentos intercambiados en un flujo [1, 26, 27, 32, 33, 34, 35, 36]. Particu-
larmente para la clasificacién de trafico en linea, interesa identificar el trafico
tan pronto como sea posible, de modo de poder tomar acciones o decisiones
sobre el mismo.

Por estos motivos se apunta a analizar solamente el tamano de los
primeros segmentos intercambiados por un flujo lo cual presenta la venta-
ja adicional que los datos requeridos para este analisis se obtienen a partir
de campos disponibles en los encabezados de IP (Internet Header Length y
Total Length) y TCP o UDP (Header Length o UDP Length respectivamen-
te), no necesitdndose por tanto el acceso a los datos de capa de aplicacién
transportados por el flujo.

3.3. SVM para clasificacion de trafico

La técnica SVM se ha propuesto como técnica de clasificacién en varios
ambitos, principalmente en el drea de reconocimiento de patrones pero en
el drea de clasificacién de trafico aparecen también algunas propuestas en la
literatura de los tltimos anos.

SVM se ha propuesto como técnica de clasificacién y es utilizada tam-
bién para estimacion por regresion, destacandose por su alto desempeno tanto
en la precision de sus resultados como en su baja complejidad computacional
(37, 38].

En el drea de clasificacién de trafico, hay varios trabajos recientes que
proponen la utilizacién de SVM con diferentes enfoques y analizando dife-

rentes propiedades de los flujos.

En [38], se propone la utilizaciéon de SVM para identificar trafico peer-



16 3. Detalle de la propuesta

to-peer analizando el tamano de los segmentos, la proporciéon de conexiones
hacia diferentes subredes, la proporcién de conexiones establecidas satisfac-
toriamente y la relacién de direcciones IP y puertos usados a nivel de un
equipo. En [34] y [35] se analizan multiples caracteristicas de los flujos y se
aplica SVM, analizandose la influencia de las caracteristicas en la precision
obtenida en la clasificacién. Ambos trabajos concluyen que considerando al-
gunas pocas caracteristicas se obtienen niveles altos de precision, por lo que
la mayor parte de las caracteristicas analizadas puede considerarse que no
aportan sustancialmente a la mejora de la precision de la clasificacién. En
[39] se analizan 10 caracteristicas de flujos largos correspondientes a trafico
de aplicaciones peer-to-peer mediante técnicas combinadas de SVM de una
clase y SVM para multiples clases, obteniéndose buenos resultados de preci-
sién y proponiéndose un método para identificar trafico desconocido. En [40]
se analiza la clasificacion de trafico peer-to-peer teniendo en cuenta 12 pro-
piedades de los flujos y aplicando la técnica de SVM, presentandose una alta
precisién en la diferenciacién de ambos tipos de trafico. En [4, 41] se propone
la técnica de SVM para la identificacién de trafico peer-to-peer utilizando
la cantidad de segmentos intercambiados en la conexiéon como caracteristica
determinante de los flujos destacandose los resultados de precisién logrados
en la clasificaciéon de trafico de P2P-TV!. En [42] se propone la utilizacién
de SVM para diferenciar trafico peer-to-peer y no peer-to-peer utilizando una
métrica que tiene en cuenta el niimero de clientes con los que se conecta un
cierto equipo, con mejores resultados que los que se obtienen utilizando DPI.

También en el contexto de deteccién de anomalias, se proponen apli-
caciones de SVM. En [43] se utiliza la combinacién de SVM para una clase
con SVM para multiples clases, distinguiendo primero el trafico normal del
trafico anéomalo y luego identificando el tipo de anomalia.

En la primera etapa de este trabajo reportada en [1] y en la publicacién
[36], se propone la utilizacién de SVM como técnica para la clasificacién de
trafico TCP analizando el tamano de los primeros segmentos de los flujos
como caracteristica determinante. Los resultados reportados confirman la
aplicabilidad de la técnica de SVM al problema de clasificacién de trafico
con la descripcién de flujos adoptada.

3.4. Boosting de modelos SVM y votacidn

El analisis de los resultados de precision de la clasificacién mediante
la técnica SVM muestra que si bien la precisién global de la clasificacion
es alta, cuando se analiza la precision por aplicacién, se observan notorias

! Peer-to-Peer Streaming
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variaciones. Este analisis se presenta en el capitulo 6.

Para mejorar la precision de la clasificacidn, en este trabajo se propone
la utilizacién de la técnica de boosting para la generacion de una secuencia
de modelos SVM mejor adaptados a las diferentes aplicaciones. Esta técnica
permite generar secuencialmenete varios modelos SVM de modo que en cada
paso el modelo generado mejore la precision de la clasificacién de las muestras
mal clasificadas en el paso anterior. Como se detalla en la seccion 4.1.2 en esta
técnica se trata de mantener constante la precision global de la clasificacion.

La técnica de boosting ha sido propuesta para mejorar los clasificadores
en otros ambitos [44, 45, 46]. En el drea de las redes de datos, aparecen
propuestas para deteccién de intrusiones en la red en [47].

En este trabajo, se propone como método de clasificacion la realizacion
de una votacién ponderada de los veredictos de cada modelo SVM generado
con la técnica de boosting. La ponderaciéon utilizada en este trabajo es la
confiabilidad del veredicto de cada modelo para cada aplicacién o sea el valor
del indicador de “verdaderos positivos”. Con este mecanismo de votacién se
logré mejorar los resultados de precision por aplicaciéon sin afectar la precision
global.

Los detalles del procedimiento aplicado se incluyen en el capitulo 5.






4 Herramientas estadisticas utilizadas:
SVM y Boosting

4.1. Support Vector Machines

Este trabajo propone la utilizacion de la técnica de aprendizaje es-
tadistico conocida como Support Vector Machines (SVM), introducida por
Vladimir Vapnik en 1995 [48]. Sin pretender abarcar en profundidad la teoria
de esta técnica, en este capitulo se intentan resumir de forma sencilla y cohe-
rente sus principales resultados.

4.1.1. Clasificacidon binaria

Para describir formalmente el problema de clasificaciéon mediante técni-
cas de aprendizaje estadistico se considera un conjunto de datos empiricos
[49]:

(1, 1)« (T, Ym) € X x {£1} (4.1)

donde X es un conjunto de patrones (muestras o entradas) x; con sus etique-
tas (o salidas) asociadas y;. En este caso se consideran solamente dos clases
que para simplificar se etiquetan como +1 o —1, lo que corresponde al ca-
so de reconocimiento de patrones o clasificacién binaria. Posteriormente se
resenara el caso de multiples clases.

En el aprendizaje lo que interesa es, dada una nueva muestra r € X,
predecir su correspondiente etiqueta asociada y € {£1}. Simplificadamente,
esto significa elegir un y de modo que la pareja (z,y) sea similar en algin
sentido a las parejas (z, y) utilizadas para entrenar. Esto lleva a una definicién
de similitud o distancia entre las muestras de X, ya que la similitud en las
salidas posibles {£1} es simple.

Para medir la similitud se busca una funcién k£ : X x X — R (denomi-
nada kernel) que a partir de dos muestras = y z’ devuelva un nimero real
que indique la similitud de esas muestras. Una medida de similitud posible
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es el producto interno candnico entre dos vectores x,x’ € RY, definido co-
N

mo: (x - x’) = Z r;x,, donde x; es la i-ésima coordenada del vector x. El
i=1

producto interno permite también calcular la norma o largo de un vector z

como: || x ||= /(x - x) y se puede definir la distancia entre dos vectores como

el largo del vector diferencia entre ambos.

Para usar el producto interno como una medida de similitud, se ne-
cesita representar las muestras como vectores en un cierto espacio H donde
sea posible aplicar el producto interno, para lo cual es necesario hacer una
transformacién: ® : X — H, que para cada x permita obtener el vector
x := ®(x) en el espacio H. Este espacio H se denomina en la literatura co-
mo feature space, que podria traducirse como espacio de las propiedades o
caracteristicas.

Esta representacién de las muestras o entradas como vectores en el
espacio de las propiedades H, permite:

1. Definir la similitud entre dos muestras x y x’ como:
ka,a!) = (x-x") = (®() - B() (42)

2. Trabajar con las muestras como vectores, usando algebra lineal y geo-
metria analitica

Por otra parte, la transformaciéon ® podréd seleccionarse de la forma
mas adecuada al problema a resolver.

En el espacio del producto interno H, se puede utilizar por ejemplo la
técnica de clasificacién por hiperplanos.

Se considera la clase de hiperplanos
(W-x)+b=0 conweHbeR (4.3)
correspondientes a funciones de decision de la forma:
F(x) = sgn((w-x) +b) (4.4)

y se propone un algoritmo de entrenamiento aplicable a los casos en que
los datos son separables por hiperplanos, lo que se conoce como linealmente
separables. De todos los posibles hiperplanos que separan los datos, existe
uno que logra el maximo margen de separacion entre las m muestras de
entrenamiento, esto es:

mébx min{|| x —x; || conxeH,(w-x)+b=0,i=1,...,m} (4.5)

)
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Este hiperplano de méximo margen se resuelve como un problema de
programacién cuadrética, para lo que se conocen algoritmos eficientes [49].
Se puede demostrar, que para encontrar este hiperplano de méaximo margen
hay que resolver [49]:

mr(w) = 2w
sujeto a : { webwer | Tl W (4.6)
vi((

w-x;)+b)>1i=1,....m

La funcién objetivo 7, conjuntamente con las restricciones lineales (4.6),
conforman un problema de optimizacién con restricciones tratable con la
introduccion del Lagrangiano y los multiplicadores de Lagrange:

1 m
Lwba) =] w 1P = cimi((w - x;) +b) = 1) (4.7)
i=1
siendo el vector a = (aq, ..., Q) con a; >0

Al incluir las restricciones en el Lagrangiano, el problema pasa a ser
minimizar £ respecto a las variables w y b y maximizarlo respecto a las
variables «;. Planteando las condiciones de optimizacién de Karush-Kuhn-
Tucker (KKT) [50], la solucién se encuentra cuando se cumple:

0 0
%£<W, b,a) =0, a—wﬁ(w,b,a) =0 (4.8)

=1

W = Z QGYiX (4.10)
i=1

Por tanto el vector solucién w, puede expresarse como una combinacién
lineal de las muestras de entrenamiento, particularmente de aquellas en que
el ; asociado sea no nulo. Estos vectores son los llamados vectores de soporte
o support vectors (SV) que dan nombre a la técnica SVM.

Aplicando las condiciones de KKT, resulta que:
ailyi((w-x;)+b)—1]=0,i=1,....,m (4.11)

y por tanto los SV se ubican en el margen, quedando el hiperplano deter-
minado solamente por las muestras de entrenamiento mas cercanas como se
muestra esquematicamente en la figura 4.1.

Sustituyendo 4.9 y 4.10 en 4.7, se eliminan las variables w y b y se llega
al problema de optimizacién dual, que es el que se resuelve en la practica.
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v

Figura 4.1: Ejemplo de elementos separables.
En rojo (punto-raya) el hiperplano de mdximo margen.
En azul (punteado fino) los margenes determinados por los SV

maXW Z o — = Z ;055 (X - X5) (4.12)

t,j=1
a; >0, 1=1,...,m
sujeto a : { Zm: o
a;y; =0
i=1

A partir de 4.10, la funcién de decision 4.4, puede escribirse como:

f(x) = sgn(iyiai(x - x;) + b) (4.13)

donde a partir de 4.11 se puede obtener b promediando en todos los valores
donde «; > 0 o sea en los SV:

i=1

Para aplicar esta técnica, analizada en el espacio H, al espacio de las
muestras o entradas, es necesario volver a la ecuacion 4.2 que expresa el
producto interno a partir de aplicar el kernel k a los valores de las entradas.
Entonces la funcién de decision 4.13 expresada en funcion de las muestras
queda:

= sgn(Zyzaz d(x;)) +b) = sgn<2ylaz T, 7)) +b>

(4.15)
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y el problema dual de optimizaciéon a resolver 4.12 queda:

m 1 m
max W(a) = ZO"' ~3 Z a0y yik(z, ;) (4.16)
[e 2
i=1 ij=1
aiZO, izl,...,m
sujeto a : zm: o —
iYi =0
i=1

La transformacion a utilizar no tiene por que ser lineal como se ha mos-
trado anteriormente, por lo que si se requiere una superficie de decision mas
general, se pueden usar kernels no lineales de modo que en el espacio trans-
formado H aun sea posible realizar una separacion por hiperplanos. Si bien
se puede demostrar, resulta intuitivo ver que al incrementar las dimensiones
del espacio aumentan las posibilidades de separacion de los datos. La idea
es que eligiendo adecuadamente el kernel k a usar en la transformacion, se
logre que en el espacio H las clases sean separables por un hiperplano, como
se muestra esquematicamente en la figura 4.2.

A
<\
® -~ Transformacion (2] . ®
/ A N\ de las muestras g
, @ . \
® 2
\. A A / ®
\\ .
-
®
La separacion de las clases Luego de la transformacién a un
se puede hacer con una curva espacio de tres dimensiones, la separaciéon

en dos dimensiones de clases se puede hacer con un hiperplano

Figura 4.2: La separacién de las clases puede ser mas sencilla en el espacio H

En muchas situaciones, por ejemplo si las clases se superponen, no
tiene por que existir un hiperplano que separe los vectores. Para resolver este
problema, se relajan las restricciones incorporando variables de ajuste:

>0, 1=1,....m (4.17)
de modo que la condicién 4.6 se transforma en:

yi((w-x;)+b)>1-¢&, i=1,...,m (4.18)
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Una posible solucion para este clasificador relajado se obtiene de minimizar
la funcién:

rw,€) = 3l wlP+CY g (4.19)

sujeto a las restricciones 4.17 y 4.18 y siendo C' > 0 una constante que repre-
senta el compromiso entre maximizar el margen de separacién y minimizar
el error de entrenamiento. Usando los multiplicadores de Lagrange como en
el caso linealmente separable, se llega al siguiente problema de optimizacion:

m 1 m
m;ix W(a) = Zai ~3 Z a0y yik (T, 5) (4.20)
i=1

1,j=1

0<a; <C, i=1,....m
sujeto a : { -

Z a;y; =0
i=1

La tnica diferencia con el caso linealmente separable, es que solo importan
las muestras cuyo multiplicador «; sea menor o igual que C, reduciendo el
impacto de las muestras “raras” o “outliers”. La solucion es la misma que
en el caso anterior y b puede calcularse del mismo modo ya que para los SV
con o; < C, el & =0.

Los kernels méas usados para efectuar la transformacion de las muestras,
son:

= Polinémicos de grado d, de la forma:
k(z,z;) = (z- l’i)d
= De base radial gaussiana con parametro -:

k(x,x;) = e le—aill® (4.21)

= Sigmoide de parametros x y 0:

k(x,z;) = tanh(k(x - ;) + 0)

4.1.2. Clasificaciéon en multiples clases

En varios escenarios practicos de clasificacion, los datos deben asociarse
a mas de dos clases. Particularmente en el escenario objeto de este trabajo,
interesa diferenciar entre varias clases de trafico. En esta seccion, se mos-
traran algunos métodos utilizados para la clasificacion en el caso de clases
multiples.
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Clasificacién uno contra el resto o “one-versus-all”: Esta técni-
ca consiste en construir un clasificador de M clases a partir de M clasificado-
res binarios entrenados para separar una clase del resto de las muestras. Una
muestra dada, se asociard a la clase para la cual el valor de su correspondiente
funcién de decision sea maxima.

Clasificacién por parejas o “one-versus-one”: Esta técnica impli-
ca la construcciéon de clasificadores binarios entrenados con parejas de clases,
por lo cual se requieren M (M — 1)/2 clasificadores. Si bien se requieren mas
clasificadores que en el caso anterior, cada uno debe ser entrenado con menos
muestras. En este caso la decisién de clasificaciéon de una nueva muestra se
tomara sobre la base de una votacion de los clasificadores binarios.

Existen otros métodos propuestos para el caso de clases multiples pero
en base a la relacién precisién/complejidad, las implementaciones de SVM
utilizan preferentemente el método de clasificacion por parejas o “one-versus-
one”. Particularmente este método es el utilizado en la implementacion de
LIBSVM [51] utilizada en este trabajo.

4.2. Boosting

La técnica de “boosting” surge a partir del algoritmo de entrenamiento
llamado Hedge(3) propuesto en [52]. En base a lo presentado en [53], si se
quiere predecir un cierto evento y se dispone de un conjunto de estrategias
posibles (por ejemplo, diferentes estimadores para un cierto pardmetro), este
algoritmo tiene por objetivo encontrar la mejor estrategia de ese conjunto.
Inicialmente se asigna a cada estrategia un peso elegido con una distribucién
uniforme, ya que a priori no se sabe cual es la mejor estrategia del conjunto. El
procedimiento consiste en ajustar iterativamente los pesos de cada estrategia
a medida que se predice un evento (y por tanto se conoce el desempeno de
cada estrategia), de modo que las estrategias que lo predicen correctamente
incrementan su peso, mientras que aquellas que lo predicen incorrectamente
lo disminuyan. El peso de cada estrategia (escalado adecuadamente) puede
interpretarse como la probabilidad de que esa estrategia sea la mejor del
conjunto.

El esquema de Hedge(3) se presenta en el algoritmo 1 y permite ob-
tener el mejor clasificador (aquel con mayor probabilidad pfv *1 al culminar
el algoritmo). El algoritmo se parametriza con un valor S menor que 1, que
determina como se van ajustando los pesos de cada estrategia a medida que
se obtiene el resultado de clasificar una nueva muestra con cada una de ellas.
Como se puede observar en el esquema, si una estrategia clasifica incorrecta-
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mente una muestra (lf = 1) su peso se multiplicard por 3!, mientras que si
es clasificada correctamente (lf = 0) su peso se multiplicard por 3°. Norma-
lizando posteriormente estos pesos, se logra que en cada paso las estrategias
que clasifican correctamente un evento aumenten su probabilidad respecto a
aquellas que lo predicen incorrectamente.

Si se aplica este algoritmo a la clasificaciéon de muestras, las estrategias
de prediccién corresponderan a diferentes clasificadores y los eventos seran
las muestras a clasificar. A partir de un conjunto de clasificadores que en
principio no se sabe cudl es el méas apropiado para clasificar una muestra,
se elige uno de ellos aleatoriamente con una distribucién uniforme. Si este
clasificador, clasifica correctamente la muestra, se incrementara su peso para
el proximo paso. De este modo en cada paso se elegira el clasificador que
haya logrado mejor precision en la clasificacién de las muestras previas.

Algoritmo 1 Hedge(p)

Entrada: Conjunto D de clasificadores D; coni=1,---,L
Entrada: Conjunto Z de muestras z; coni=1,--- | N
Tomar § € [0, 1]
Asignar pesos iniciales w! = [w],--- ,wl] con w} € [0,1] y tal que %, w! =1

(Tipicamente se toma w} = 1/L)
Inicializar el error acumulado: A = 0
Inicializar el error por clasificador: \; =0 coni=1,--- L
para cada z; con j = 1 hasta N hacer

w?

Calcular la distribucién: p/ = =1L
Do Wy =1
para i = 1 hasta L hacer
Calcular el error I de cada clasificador D; de modo que
§— { 1 si D; clasifica incorrectamente a z;
v 0 si D; clasifica correctamente a z;
fin para o
Actualizar el error acumulado: A « A + S35 p/1?
Actualizar el error por clasificador: \; < A; + lf
Actualizar los pesos w! ™' = w! g%
fin para
Salida: A, )\i,pZNH parai=1,---,L

En [52] se muestra que eligiendo adecuadamente el parametro 3, el error
acumulado puede acotarse superiormente a un valor que se aproxima al del
mejor clasificador.

Basandose en el algoritmo presentado, en [52] se propone el mecanismo
de boosting que tiene por objetivo la generacién de un predictor muy preciso
a partir de la combinacion de un conjunto de predictores pobres o de baja
precision. En lugar de partir de un conjunto de clasificadores dado, se trata
de construir ese conjunto iterativamente de modo que el clasificador que se
agrega en un paso, sea mejor que el clasificador del paso previo. Para lograr
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esto, la técnica de boosting propone entrenar el clasificador del paso k + 1
a partir de una seleccion del conjunto de muestras Z elegidas de modo de
preferir aquellas muestras que resultaron mal clasificadas en el paso k. Esto
determinard que el clasificador del paso k + 1 estard mas adaptado a las
muestras que fueron més dificiles de clasificar correctamente en el paso k. El
algoritmo propuesto en [52] es el llamado “AdaBoost” (Adaptative Boosting)
y puede verse como el problema traspuesto al que se plantea en Hedge([3),
intercambiando muestras por clasificadores.

En este trabajo se utiliz6 una implementacion del algoritmo AdaBoost
(detallado en el capitulo 5) para generar por boosting una secuencia de clasi-
ficadores SVM y posteriormente implementar un método de votacién a partir
de los veredictos de cada uno de ellos.






5 Metodologia e implementacion

La metodologia utilizada en este trabajo consiste en implementar la
identificacién de aplicaciones utilizando técnicas de aprendizaje estadistico
supervisado. Para validar los métodos de identificacion analizados, se requie-
re contar con trafico previamente identificado que constituira la base de la
comparacion.

A partir de trazas de trafico identificadas, se construye un conjunto
de entrenamiento tomando muestras de todos los tipos de trafico conocidos.
Con este conjunto de entrenamiento se genera un modelo que describe las
diferentes clases. El resto de las muestras (las que no se usaron para entrenar)
se utilizan para verificar el modelo generado. Comparando la identificacién
de base de las muestras de prueba, con la identificacién obtenida con cada
método de clasificacién, se puede determinar la precision de la clasificacion.

Como se mencioné anteriormente, se utiliza como descripcién de los
flujos el tamano de los primeros segmentos intercambiados, representados de
acuerdo a lo detallado mas adelante en 5.1.3.

Para que los resultados de los métodos de clasificacién analizados ten-
gan una mayor validez, se aplicaron a varias trazas de trafico, cuyas carac-
teristicas se detallan en 5.1.1.

Como primer aproximacién al problema se implement6 un método sim-
ple de clasificacién, utilizado en varios trabajos resenados en la revision bi-
bliografica. El método, descrito con mas detalle en 5.2.1, consiste en caracte-
rizar cada clase de trafico por su baricentro y asignar un flujo desconocido a
la clase de trafico cuyo baricentro sea el més cercano. Este método de clasifi-
cacion permite disponer de valores de base de la precision de la clasificacién
que seran comparados posteriormente con los resultados de los métodos pro-
puestos.

El primer método propuesto en este trabajo consiste en utilizar la técni-
ca SVM de acuerdo al esquema detallado en 5.2.2. En el capitulo 6 se pre-
sentan los resultados de desempeno de este método en las trazas de trafico
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utilizadas.

La segunda propuesta consiste en utilizar la técnica de boosting para
generar un conjunto de clasificadores SVM y clasificar el trafico mediante un
sistema de votacion de los veredictos de cada uno de los clasificadores. Con
este método se logra mejorar atiin mas la clasificacién lograda utilizando un
solo modelo SVM.

Los métodos de clasificacion de trafico utilizados en este trabajo se
implementaron a través de programas en lenguaje perl [54], manejando la
informacion de los flujos en archivos de texto. Estos programas implementan
los algoritmos detallados mas adelante en este capitulo y los procesos de
automatizacion de las pruebas de precisiéon de los mismos. Particularmente
la implementacion permite el andlisis de diferentes trazas de trafico y generan
los datos para el posterior analisis en funcién de los parametros relevantes
que se indican a continuacion:

» cantidad de segmentos utilizados para representar cada cada flujo

» proporcién de flujos de entrenamiento y flujos de verificacién (para
clasificacion por distancia a baricentros y SVM)

= valores de C' y 7 que parametrizan el modelo SVM

Inicialmente se utiliz6 un computador personal de escritorio para el
desarrollo de este trabajo pero posteriormente se implemento todo el sistema
de generacién de modelos de clasificacién y verificacion en el Cluster de la
Facultad de Ingenierfa! lo que permitié disminuir sustancialmente el tiempo
dedicado a las pruebas. Los programas inicialmente desarrollados debieron
ser adaptados al gestor de procesos del Cluster para utilizar varios nicleos de
procesamiento simultaneos y ejecutar multiples entrenamientos de modelos
SVM con diferentes parametros.

En el resto de este capitulo se describen en detalle los diferentes aspectos
de la metodologia empleada.

5.1. Formato de los datos de prueba

5.1.1. Trazas de trafico utilizadas

En este trabajo se analizaron tres conjuntos de trazas de tréfico:

Thttp://www.fing.edu.uy /cluster
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= Trazas proporcionadas por “The Telecommunication Networks group
@ UniBS” (identificadas como unibs en el resto del trabajo) [55].

» Trazas puestas a disposicién por los autores de [56] (identificadas como
measurement).

» Trazas de trafico residencial anonimizado provistas por el operador
publico ANTEL? (identificadas como isp).

La composicion por tipo de aplicacién de cada traza se muestra en las
tablas 5.1 a 5.6.

Aplicacion | Cantidad de Flujos

ares 56
bittorrent 284

edonkey 3822
finger 433
http 91
kugoo 59
msnmessenger 44
ntp 369
pop3 965
rtp 119
smtp 746
ssl 281
whois 372

unknown 6117

Total 13758

Tabla 5.1: Composicién de flujos TCP de la traza isp

Aplicacion | Cantidad de Flujos
bittorrent 34
dns 141
edonkey 47
nbns 53
tsp 33
unknown 1521
Total 1829

Tabla 5.2: Composicién de flujos UDP de la traza isp

Aplicacion | Cantidad de Flujos
bittorrent 1196
emule 2128
http 5162
limeware 80
pop3 646
Total 9212

Tabla 5.3: Composicién de flujos TCP de la traza measurement

2 Administracién Nacional de Telecomunicaciones
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Aplicacion | Cantidad de Flujos
bittorrent 34489
emule 2119
limeware 1021
Total 37629

Tabla 5.4: Composicién de flujos UDP de la traza measurement

Aplicaciéon | Cantidad de Flujos

bittorrent 3697
edonkey 2246

http 27711
imap 47
pop3 465
smtp 75

ssl 3228
unknown 7215

Total 44684

Tabla 5.5: Composicién de flujos TCP de la traza unibs

Aplicacion | Cantidad de Flujos
bittorrent 151
edonkey 44
unknown 112
Total 307

Tabla 5.6: Composicién de flujos UDP de la traza unibs

Las trazas analizadas consisten en archivos de trafico capturado en for-
mato PCAP? por algiin mecanismo como “tcpdump” [57] o similar. Los flujos
indicados como unknown en las tablas precedentes, corresponden a tréfico
que no pudo ser clasificado por los mecanismos empleados para identificar
las demas aplicaciones.

5.1.2. Clasificacién de base o “ground truth”

Para el analisis de las técnicas de identificacién de trafico con la metodo-
logia propuesta, es necesario disponer de trazas de trafico clasificado. Esto se
conoce como “ground truth” y es imprescindible para evaluar el desempeno
de los métodos de identificaciéon propuestos. Varios autores han propuesto
arquitecturas para identificar el trafico de modo de disponer de trazas clasi-
ficadas [58, 59, 60, 61, 62] y algunos senalan incluso que la investigacién en
el area de clasificacion de trafico no evoluciona méas rapidamente porque los
métodos que se proponen en los diferentes trabajos, no pueden compararse
entre si por realizar sus evaluaciones sobre diferentes trazas de trafico.

3packet capture
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Los conjuntos de datos unibs y measurement, ademas del archivo de
captura en formato PCAP traen asociado un archivo que indica para cada
flujo de la captura qué protocolo de capa de aplicacién transporta (“ground
truth”). En algunos casos se indica el protocolo y en otros la aplicaciéon que
lo generd, a partir de la que se puede inferir el protocolo utilizado. Estas
clasificaciones de base se obtuvieron conjuntamente con las trazas y su iden-
tificacion fue realizada por alguna combinacién de los métodos tradicionales
como analisis de los puertos de transporte utilizados, analisis de la carga 1til
de los segmentos transportados o analisis manual.

En el caso del conjunto de datos isp fue necesario implementar un
sistema para clasificar el trafico y asi obtener la identificacién de base. Se
optd por realizar la clasificacion de base utilizando un sistema que integra el
moédulo L7-Filter [63] para Linux. L7-Filter es un mecanismo de clasificacion
de trafico que utiliza la técnica de inspeccion del contenido de los segmen-
tos, realizando una busqueda de patrones caracteristicos de cada aplicacion
en los primeros bytes intercambiados por un flujo. Los detalles del sistema
implementado se incluyen a continuacion.

Implementacién de clasificacion de base con L7-Filter

Para obtener la clasificacién de base en el caso del trafico residencial,
se utilizé la técnica de inspeccion por busqueda de patrones en la carga 1til
de los flujos. Esta traza contiene flujos obtenidos mediante una captura de
paquetes limitando el tamano de los mismos a 200 bytes. Por la arquitectura
de la red en que se realizo la captura, cada unidad de datos contiene una
jerarquia de encabezados anidados: Ethernet, VLAN* PPPoE’, PPP¢, IP,
TCP/UDP y el protocolo de capa de aplicacién correspondiente (HTTP,
SMTP, POP37, etc). Por tanto, la carga 1til resultante, en el caso que la
aplicacion se transporte sobre TCP, es de 130 bytes. Este valor surge de
restar a los 200 bytes capturados todos los largos de los encabezados de
los protocolos mencionados. Esta cantidad de bytes puede ser escasa para
el analisis basado en busqueda de patrones. Esta limitacién de los datos
disponibles, podria afectar la clasificacion de base para los flujos de esta traza
pero no afecta los métodos de clasificacién propuestos ya que los tamanos de

los segmentos para el analisis se obtienen a partir de los encabezados de
TCP/UDP/IP.

La identificaciéon de flujos a partir de una traza de trafico, se realizé en-

4 Virtual LAN

5PPP over ethernet

6 Point to Point Protocol
"Post Office Protocol 3
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viando la misma por la red a una méaquina configurada con L7-Filter. Uti-
lizando L7-Filter en conjunto con iptables [64], es posible obtener la infor-
macién de la identificacion de cada flujo de trafico en base a la busqueda
de patrones implementada por dicho mecanismo. Para reenviar la traza se
utilizaron las herramientas bittwist y bittwisted [65]. Esta ultima es un editor
de archivos en formato PCAP que fue utilizado para quitar los encabezados
de VLAN, PPP y PPPoE que dificultaban la identificacién por parte de L7-
Filter mientras que bittwist es la herramienta que permite enviar una traza
de trafico a otro equipo.

Con estas herramientas se logré disponer de una correspondencia entre
los flujos identificados por sus pardmetros caracteristicos (ver seccién 2.1)
y la aplicacion que transportan, obteniendo la informacion de ground truth
para la traza isp.

5.1.3. Representacion de los flujos

La representacion utilizada para los flujos en este trabajo esta dada por
un vector de tamanos de segmentos y una etiqueta que identifica la clase de
trafico o aplicacion identificada previamente para ese flujo.

Solamente se consideran en este vector los segmentos cuya carga til
es no nula. Por lo tanto segmentos de establecimiento de conexién en TCP o
reconocimientos sin carga til, no son tenidos en cuenta. La justificacién para
no tener en cuenta los segmentos con carga ttil nula es que estos segmentos
son generados por la capa de transporte en base a sus politicas de transmisién,
temporizadores y reconocimientos, pero no son generados por la aplicacion y
por tanto no estan relacionados con el comportamiento o las caracteristicas
de la misma.

Ademas del tamano de los segmentos intercambiados en un flujo, se
considera la secuencia en que fueron intercambiados, agregando un signo
negativo en los tamanos de los segmentos que viajan en el sentido reverso del
flujo. Se considera que el sentido directo del flujo es aquel cuyo origen es el
equipo que inici6 el establecimiento de conexién en TCP o aquel que envié el
primer segmento UDP hacia el destinatario. Esta secuencia de tamanos de
segmentos con signo, representa el comportamiento de la aplicacién ya que
describe el intercambio realizado entre las entidades de capa de transporte
que participan del didlogo.

Por ejemplo, para un flujo TCP tipico como el esquematizado en la
figura 5.1, la representacion seria:
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Vetzqueta — (1'17 —Y1, Ta, T3, Ty, — Y2, ZL’5) , .

3 SYN=1, ACK=0, Len=o
Para obtener esta representacion de los

flujos es necesario contar para cada flujo con SYN=1, ACK=1, Len=0
los tamanos de los segmentos intercambia-

dos y la identificacién del tipo de aplicacion ACK=1, Len=g
que transporta. Para esto se implementd un ACK=1, Lepay
programa en lenguaje perl que procesa ca-

da archivo de captura, identifica los flujos ACK=1, Len=Y!
(a partir de los pardmetros cldsicos indica-

dos en 2.1) y extrae de la informacién de ACKST, Tonzgy
los encabezados el tamano de la carga 1til ACK=1 |
transportada por cada segmento. Vinculan- ~=eN=x3
do la informacién de tamano de los segmen- ACK=1, Len=xy
tos de cada flujo con la informacion de la

aplicacion transportada por ese flujo se ob- F\N=1,ACK=1,L3“=Y2
tienen los datos necesarios para aplicar los

mecanismos de clasificacion propuestos. Es- F’N=1'ACK=1, Len=x5
te proceso asume que los paquetes en el ar-

chivo de captura se encuentran ordenados ACK=1, Len=0

en el tiempo, lo que es habitual a menos de
algun porcentaje despreaable de perdldas Y Figura 5.1: Ejemplo de intercambio en un
retransmisiones que pudieran provocar da- flujo TCP tipico

tos desordenados en la traza de tréfico.

5.2. Meétodos de clasificacion implementados

5.2.1. Clasificaciéon por distancia a baricentros

Un mecanismo sugerido en varios trabajos para la clasificacién de apli-
caciones teniendo en cuenta el tamano de los segmentos intercambiados, con-
siste en caracterizar cada clase de trafico por el baricentro del tamano de sus
segmentos. Para esto, se calculan con parte de las muestras el vector de
baricentros y se clasifica con un criterio de distancia el resto de la muestra.

El método de clasificacién por distancia a baricentros es bastante simple
y se utilizé como una primera aproximacion al problema, a efectos de obtener
los primeros resultados de precision y para disponer de una base con la que
comparar las técnicas propuestas.

Como se menciond anteriormente, un flujo j de la clase de trafico m
sera representado por un vector V™ de tamanos de segmentos, donde los
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valores positivos representan los segmentos que van desde el originador al
destinatario de la comunicacién y los negativos aquellos enviados en el sentido
opuesto. La representacion a utilizar es:

m o m .m m
V}' _(Ujlavj27'-7UjN)

donde:

= m es el tipo de trafico asociado al flujo en la clasificacién de
base,

= N es el nimero de segmentos considerados para caracterizar
ese flujo (los primeros N intercambiados),

= 0" es el tamanio (con signo) del i-ésimo segmento intercam-
biado por el flujo

En la fase de entrenamiento, se consideran ¢™ vectores V" para definir
el vector de baricentros que caracterizara la clase de trafico m. Para entrenar
cada clase de trafico se tomd un porcentaje de los flujos disponibles de esa
clase. Esta forma de elegir la muestra de entrenamiento permite obtener
mejores resultados en la precisién de la clasificacion que los reportados en
el trabajo previo [1], en el cual se tomaba la misma cantidad de flujos de
entrenamiento para todas las clases, independiente de la cantidad de flujos
disponibles por clase.

El baricentro de la clase m serd un vector C™(¢™) definido como:
cm(E™) = (e (t"), &' (™), ., e (t™))
donde:

tm
m
2!

Mty = Vi=1...N

tm

Dado que la carga 1til de los segmentos de transporte varia tipicamente
en una red Ethernet entre 0 y 1460 bytes (teniendo en cuenta los tamanos
tipicos de encabezados de TCP/UDP/IP), se considero la desviacién estandar
para el célculo de la distancia al baricentro, de modo de mejorar la precision
de este método dando diferentes pesos a las coordenadas de mayor variacién
en tamanos de segmentos [1].

La desviacién estandar para la clase m se define entonces como un
vector S™(t™):
ST(A™) = (7 (E7), 55" (E7), .. s (E™))



5.2. Métodos de clasificacién implementados 37

donde:

si (1) = tml_ 0 ST (wr—erm)’, Vi=1...N
j=1

Por tanto, cada clase de trafico m sera representada por una pareja de
vectores: C™(t™) y S™(t™).

En la fase de verificacion, se toman los vectores no utilizados en la fase
de entrenamiento y se asigna cada vector de prueba a la clase de trafico mas
cercana teniendo en cuenta un criterio de distancia.

La distancia de un flujo de prueba W' a la clase de trafico m caracte-
rizada por la pareja de vectores C™(t™) y S™(t™), se define como:

rom =3 ()

i=1

La metodologia seguida para realizar la identificacién de trafico para
cada una de las trazas analizadas aplicando la técnica de baricentros, se
presenta esquematicamente en el algoritmo 2.

Considerando los flujos bien clasificados sobre el total de flujos ana-
lizados, se calcula la precision de la clasificacion. Se puede determinar la
precisién global de la clasificacion (para todos los flujos de verificacién) y la
precision por tipo de trafico. En la seccion 6.2.1 se analizan los resultados
de la precision de la clasificacion por este método, variando el porcentaje de
flujos considerados en la fase de entrenamiento asi como la influencia de la
cantidad de segmentos considerados para representar los flujos.

5.2.2. Clasificacidon con SVM

Existen varias bibliotecas que implementan la clasificacién con la técni-
ca de SVM. En este trabajo se utilizé6 “LIBSVM — A Library for Support
Vector Machines” implementada por Chih-Chung Chang y Chih-Jen Lin [51],
en sus versiones ejecutables desarrolladas en lenguaje C' para el sistema ope-
rativo linuz.

Los kernels gaussianos son los aparecen mas frecuentemente utilizados
en la literatura, por lo que en este trabajo se utilizé un kernel como el
mencionado en la ecuacion 5.1:

k(x,x;) = e Mol (5.1)
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Algoritmo 2 Clasificacion por baricentros

Entrada: Conjunto de flujos etiquetados F'
Separar los flujos de F' por clases de trafico de base, F),
Fase de entrenamiento
para cada clase de trafico m hacer
Tomar TR, flujos del conjunto F,,
Calcular el vector de baricentros C,, con los flujos del conjunto T'R,,
Calcular el vector de desviaciones estandar S;, con los flujos del conjunto T R,, y los
baricentros calculados C,,
fin para
Fase de verificacién
para cada clase de trafico m hacer
Tomar TE,, flujos de la clase F;,, (no incluidos en TR,,)
para cada flujo t de T'F,, hacer
para cada clase de tréfico n hacer
Calcular distancia d,, del flujo t a la clase n
fin para
Si dj es la minima d,,, asignar el flujo ¢ a la clase n
si m == n entonces
devolver El flujo j estd bien clasificado
si no
devolver El flujo j estd mal clasificado
fin si
fin para
fin para

Utilizando ese kernel, el problema de optimizacién planteado en la ecuacion
4.20 queda dependiente de los parametros C'y ~, mencionados en el capitulo
4.

La biblioteca LIBSVM permite generar un modelo de clasificador SVM
a partir de un conjunto de muestras de entrenamiento que contengan elemen-
tos de todas las clases. Posteriormente ese modelo se verifica con el conjunto
de muestras de verificacion. A partir del resultado de la clasificacion de las
muestras de verificacién, se puede determinar la precisién de la clasificacién
de este modelo.

LIBSVM provee dos ejecutables basicos:

= “sum-train” para generar un modelo a partir de un conjunto de mues-
tras de entrenamiento. Este modelo en el caso del kernel gaussiano
dependera como se menciond, de los parametros C'y .

= “sum-test” para clasificar las muestras de verificacion en base al modelo
generado con “svm-train”.

A efectos de evitar que las coordenadas de mayor valor predominen
sobre las de menor valor en los vectores que representan las muestras, los
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autores de LIBSVM recomiendan en [66], la realizacién de un escalamiento
de los vectores. Para esto se incluye en la biblioteca el ejecutable “suvm-
scale” que lleva por defecto los valores de los vectores al rango [—1,+1].
Este escalamiento sirve ademads para evitar problemas durante los calculos,
en particular cuando se usan kernels gaussianos. El esquema utilizado se
presenta en el algoritmo 3.

Algoritmo 3 Clasificacion con SVM

Entrada: Conjunto de flujos etiquetados F
Separar los flujos de F' por clases de trafico de base F),
Escalar los vectores con “svm-scale”
Fase de entrenamiento
Inicializar conjunto de entrenamiento T'R
para cada clase de trafico m hacer
Tomar TR, flujos del conjunto F,, y agregarlos a TR
fin para
Crear modelo con “svm-train” a partir de TR (el modelo depende de C' y 7)
Fase de verificacién
para cada clase de trafico n hacer
Tomar TE,, flujos de la clase F,,, (no incluidos en TR,,)
para cada flujo t de T'F,, hacer
Clasificarlo con “svm-test” y obtener la clase n propuesta por el modelo
si m == n entonces
devolver El flujo j estd bien clasificado
si no
devolver El flujo j estd mal clasificado
fin si
fin para
fin para

Para determinar los valores de C' y v que maximicen la precisién del
modelo, los autores proponen en [66], la generacién de diferentes modelos re-
corriendo una grilla de valores de C' y 7. Posteriormente se elegira el modelo
que maximice la precision, determinandose entonces los valores adecuados de
esos parametros. En [66] se realizan ademds recomendaciones del rango a cu-
brir con los parametros C'y - asi como sus incrementos, sugiriendose el uso de
una secuencia exponencialmente creciente de valores, tanto para el parame-
tro C' como para . En las primeras etapas de este trabajo y particularmente
en lo reportado en [1] se trabajé con una grilla extendida considerando los
siguientes valores:

C = 2—15 2—13 2—11 2—9 2—7 2—5 2—3 2—1 1.2 23 25 27 29 211 213 215
v = 2715 2713 2711 279 277 275 273 271 1.2 23 25 27 29 211 213 215
Los resultados obtenidos en [1] permitieron acotar los rangos a recorrer

y los resultados reportados en este documento se realizaron utilizando los
siguientes valores:
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C=2711,2,2% 25 27 29 211 213 y
y=271,1,2,2%,2,27,2%, 21, 213

En la seccién 6.2.2 se muestran los resultados de la clasificacién con
SVM, analizandose la influencia de los parametros C'y «, asi como el efecto
de la variacion de la cantidad de flujos de entrenamiento y la cantidad de
segmentos por flujo.

5.2.3. Clasificacién por votaciéon de modelos SVM

La técnica de boosting aplicando el algoritmo AdaBoost permite generar
una secuencia de modelos SVM de forma iterativa, de forma tal que en cada
paso, el modelo generado clasifique mejor las muestras mal clasificadas en
el paso anterior. Se aspira a que este mecanismo contribuya a aumentar la
precision de las clases de trafico para las que se obtenga una precisién menor
en la clasificacion utilizando solamente un modelo SVM.

El esquema utilizado es el que se muestra en el algoritmo 4 y consiste
en generar modelos SVM utilizando diferentes conjuntos de flujos de entrena-
miento. Inicialmente, de un conjunto de flujos se toman con una distribucién
uniforme un cierto porcentaje (50 % en este trabajo) para entrenar un mode-
lo SVM. Posteriormente se verifica la precision global de ese modelo también
con una muestra uniforme del mismo porcentaje de flujos tomados del con-
junto inicial. En base al resultado de la verificacién del modelo, se modifican
los pesos de cada flujo aumentando el peso de aquellos que fueron mal clasifi-
cados por el modelo. De esta forma, para el siguiente paso, ya no se tomaran
flujos de entrenamiento y verificacion con una distribuciéon uniforme, sino
que tendran mayor preferencia los flujos mal clasificados en el paso anterior.
Este procedimiento, llevara a que los modelos que se vayan generando en la
secuencia de iteraciones se ajusten a diferentes tipos de trafico. El algoritmo
AdaBoost incluye un método para ajustar los pesos en cada paso de modo
de aumentar el peso de los mal clasificados y disminuir el peso de los bien
clasificados. Es necesario en cada paso escalar adecuadamente los pesos para
mantener su suma en 1. En este trabajo se parametrizé arbitrariamente el
algoritmo AdaBoost con K = 10 generandose 10 modelos SVM. A partir de
los modelos SVM generados con este algoritmo debe decidirse cémo clasificar
un flujo dado.

La propuesta de este trabajo consiste en tomar como resultado de la
clasificacion una votacién ponderada de los veredictos de los 10 modelos
SVM generados por el algoritmo 4. Para la ponderacion del veredicto de cada
modelo SVM se toma en cuenta la confiabilidad de la respuesta de cada
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Algoritmo 4 AdaBoost

Entrada: conjunto de muestras de entrenamiento 7" conteniendo [ flujos x; etiquetados
Asignar pesos iniciales a cada flujo en forma uniforme p;(z;) = 1/1
para k = 1 hasta K hacer
Construir un conjunto de entrenamiento TRy tomando m flujos del conjunto T en
base a los pesos pg(z;)
Generar modelos SV My (C,v) usando el conjunto TRy, (variando C'y v se generan
varios modelos)
Construir un conjunto de prueba TE} tomando m flujos de T en base a los pesos
Pr(i)
Verificar el modelo SV M (C,~) usando el conjunto de flujos T Ej,
(se prueban todos los modelos generados por variacién de C'y )
Elegir el modelo SV M (C,~) que obtenga la mdxima precisién global

m

Calcular el error e = Zpk(i) | i fue mal clasificado
i=1

1 e
Calcular oy, = B log 17k (notar que para ey, < 0,5, ag < 0)
— e
para j = 1 hasta m hacer
ak > . , >
, N . e st x; fue correctamente clasificado
Pha(w5) = Pr(a) X { e~  six; fue mal clasificado

fin para
l

, con Ni tal que Zpk+1($i) =1)
i=1

p;c-i-l (z;)

Normalizar los pesos pg+1(z;) = N
k

fin para

modelo para esa aplicacion o lo que es lo mismo el porcentaje de Verdaderos
Positivos, TP de ese modelo para esa aplicacion.

En este método un flujo sera verificado por cada uno de los modelos
SVM generados y cada uno de ellos le asignara en una clase. Cada veredicto
tendra asociada una confiabilidad que puede ser calculada en la fase de ve-
rificacién del modelo cuando se calcula también su precisién. Dicho de otra
forma, si un modelo clasifica el trafico como de la clase X, se considerara la
confiabilidad de esa respuesta, teniendo en cuenta qué porcentaje de las veces
que el trafico era realmente de clase X, el modelo respondié acertadamente.

Modelo SVM #
o [ 1t [ 2 [ 3 71 4 [ 5 [ 6 [ 7 ]8T 09
Veredicto http | http | http ssl |edonkey |edonkey | ssl http | http | http
Confiabilidad [99.051 |97.836 | 97.562 82.949| 59.280 | 58.699 [65.229|98.369|99.968|99.681

Tabla 5.7: Ejemplo de veredictos y sus confiabilidades para los diferentes modelos SVM

A modo de ejemplo, para el trafico TCP de la traza identificada como
isp tomando 5 segmentos por flujo y entrenando cada clase con 15% del
trafico disponible para esa clase se obtienen, para los diferentes modelos SVM
generados por el algoritmo AdaBoost, diferentes confiabilidades. En las tablas
5.8 v 5.9 se muestran los resultados de confiabilidad para los modelos SVM 0
y 3 de la secuencia. Para un flujo de verificacion particular, con clasificacion



42 5. Metodologia e implementacién

de base http, cada modelo SVM de la secuencia dicta un veredicto y cada
dictamen tiene una cierta confiabilidad como se muestra en la tabla 5.7. En
este caso, el veredicto final toma en cuenta que se pronunciaron:

= por http los modelos 0, 1, 2, 7, 8, 9; sumando una confiabilidad de
592.467

= por ssl los modelos 3 y 6; sumando una confiabilidad de 148.178

= por edonkey los modelos 4 y 5; sumando una confiabilidad de 117.979

y por tanto el mecanismo de votacién propuesto, asignara este flujo a la clase
http, tomando la respuesta de mayor confiabilidad acumulada.

Los resultados de la precision de clasificacion obtenidos con la aplicacion
de esta técnica, se analizan en la seccién 6.3.2.

5.3. Trafico desconocido

En el problema de clasificacién de trafico abordado en este trabajo, es
recurrente en la literatura el planteo de jqué pasa con el trafico desconocido?

[39).

Cuando se realiza el aprendizaje estadistico, se entrena el sistema con
muestras previamente clasificadas y en la fase de verificacién se intentard aso-
ciar las muestras a alguna de las clases definidas en la fase de entrenamiento.
Si se pretende utilizar un sistema de este tipo para clasificar trafico real, se-
guramente habra flujos que no perteneceran a ninguna de las clases definidas
en la fase de entrenamiento. Esto puede darse porque se trata de una nueva
aplicacion o porque ese tipo de trafico no estaba contemplado en la muestra
de entrenamiento.

En la literatura aparecen varias propuestas para distinguir cuando una
muestra no pertenece a ninguna de las clases conocidas y por tanto debe
considerarse desconocida. Tipicamente se plantea la definicién de algin tipo
de distancia que permita tomar esa decision. En algunos trabajos se plantea
la creacion de una clase ficticia que que represente al trafico desconocido,
por ejemplo para el caso de analizar el tamano de los segmentos, se toman
muestras aleatorias uniformemente distribuidas en el rango de valores posi-
bles. Este rango queda definido en la mayor parte de los casos por la carga
util de las tramas Ethernet o sea 1500 bytes [36, 41].
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En este trabajo no se abordé este problema en los términos descritos
anteriormente, pero si se analizd el comportamiento de la precision de la
clasificacion cuando se incluye una clase de trafico desconocido. Dado que
2 de las trazas disponibles contaban con flujos no clasificados, se analizé el
efecto de utilizar esos flujos desconocidos para entrenar una clase asociada a
ese trafico. Es decir que se utilizan muestras de trafico real para entrenar una
clase de trafico desconocido, por entenderse que la propuesta de considerar
una distribucion de tamanos de paquetes uniformemente distribuido en el
rango [—1500, +1500] no representa correctamente al tréafico real, dado que
las tramas Ethernet tienen un tamano minimo no nulo.

En el capitulo 6 se analizan los resultados de la precision en la clasifi-
cacién considerando o no esta clase.
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Veredicto del modelo SVM #0

Aplicacién whois bittorrent | edonkey 4 finger 4 http 4 kugoo 4 ares 4 msnmessenger 4 ntp pop3 rtp smtp ssl
whois 46.952 0.000 3.063 1.887 0.000 0.000 0.000 11.177 0.202 5.961 0.000 24.567 0.000
bittorrent 1.145 88.484 1.004 7.801 0.000 0.000 0.000 0.000 0.265 0.000 0.349 0.000 0.000
edonkey 0.128 0.188 65.054 0.734 0.033 0.669 0.000 0.000 0.393 0.000 0.026 0.000 0.059
finger 2.627 1.663 6.844 0.000 0.578 35.431 0.000 2.802 14.922 0.183 0.458 0.000 0.000
http 0.000 0.000 0.627 19.607 99.051 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
kugoo 1.374 3.043 5.780 34.685 0.000 25.932 0.000 2.929 21.589 0.000 1.675 0.000 0.000
ares 0.000 0.000 3.068 4.845 0.000 0.000 99.184 0.000 2.696 0.000 0.000 0.000 0.000
msnmessenger | 43.743 0.000 1.278 6.056 0.000 0.000 0.000 81.627 1.685 0.000 0.000 0.000 0.000
ntp 0.440 1.218 5.398 11.106 0.338 31.828 0.816 0.000 55.909 0.000 1.073 0.000 2.130
pop3 0.000 0.000 0.000 0.168 0.000 0.000 0.000 0.000 0.000 90.674 0.000 1.282 0.000
rtp 0.000 3.803 5.780 8.215 0.000 4.322 0.000 1.465 1.270 0.000 77.042 0.000 6.652
smtp 3.591 0.000 0.076 0.289 0.000 0.000 0.000 0.000 0.000 3.182 0.000 73.907 0.000
ssl 0.000 1.600 2.027 4.608 0.000 1.818 0.000 0.000 1.069 0.000 19.378 0.244 91.159
Total 100.000 100.000 100.000 | 100.000 7 100.000 7 100.000 | 100.000 100.000 100.000 7 100.000 7 100.000 | 100.000 | 100.000

Tabla 5.8: Confiabilidad del veredicto del modelo SVM #0 para cada aplicacién. Traza: isp, 5 segmentos por flujo, 15 % de trafico utilizado para entrenar

Veredicto del modelo SVM #3

Aplicacién whois 4 bittorrent 4 edonkey 4 finger 4 http 4 kugoo 4 ares 4 msnmessenger 4 ntp 4 pop3 4 rtp 4 smtp 4 ssl
whois 40.555 0.000 2.071 1.418 0.000 0.828 0.000 13.367 0.399 7.705 0.000 [ 25.412 | 0.000
bittorrent 0.537 86.485 1.939 3.720 0.000 0.000 0.000 0.000 0.785 0.000 0.963 0.000 0.758
edonkey 0.000 0.154 62.994 | 0.525 0.033 0.726 0.000 0.048 0.446 0.000 0.071 0.000 0.028
finger 2.288 1.753 7.881 | 34.621 | 0.000 | 33458 | 0.211 3.404 12.341 | 0.179 1.683 0.000 0.000
http 0.000 0.000 2422 | 16.261 | 99.967 | 3.391 0.000 0.000 0.000 0.000 0.000 0.000 1.183
kugoo 2.577 7.128 6.512 | 25.874 | 0.000 | 31.261 | 1.545 3.114 18.817 | 0.000 3.080 0.000 1.817
ares 0.000 0.000 3.950 0.000 0.000 0.000 | 96.760 0.000 2.663 0.000 0.000 0.000 0.000
msnmessenger | 51.285 0.000 0.000 2.368 0.000 0.000 0.000 78.510 1.665 0.000 0.000 0.000 0.000
ntp 0.000 1.141 4.915 8.713 0.000 | 22.521 | 1.484 0.000 57.438 | 0.000 1.973 0.000 1.455
pop3 0.079 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 | 88.692 | 0.000 1.351 0.000
rtp 1.932 2.139 4.186 3.123 0.000 7.815 0.000 1.557 4.391 0.000 [ 70.846 | 0.000 | 11.811
smtp 0.204 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 3.424 0.000 | 73.005 | 0.000
ssl 0.542 1.200 3.131 3.378 0.000 0.000 0.000 0.000 1.056 0.000 | 21.383 | 0.232 | 82.949
Total [ 100.000 [ 100.000 [ 100.000 [ 100.000 | 100.000 | 100.000 [ 100.000 100.000 [ 100.000 [ 100.000 [ 100.000 | 100.000 | 100.000

Tabla 5.9: Confiabilidad del veredicto del modelo SVM #3 para cada aplicacién. Traza: isp, 5 segmentos por flujo, 15 % de trafico utilizado para entrenar




6 Analisis de resultados

En este capitulo se muestran y analizan los resultados obtenidos de
acuerdo a la metodologia detallada en los capitulos previos.

Se realiza un analisis de la precisién de los diferentes métodos de clasifi-
cacion implementados: clasificacion por distancia a baricentros, clasificacién
con la técnica de SVM y clasificacion por votacién de clasificadores SVM
generados con la técnica de boosting. Se presentan los resultados en forma
grafica de modo de poder visualizar el comportamiento de los métodos en
funcién de los varios parametros.

Los resultados de los métodos de clasificacién analizados deben discu-
tirse en funcion de varios aspectos:

= La cantidad de segmentos de cada flujo considerados para describir el
trafico

= El porcentaje de flujos utilizados para entrenar los modelos
= Kl protocolo de transporte: TCP o UDP

» La variacién de los pardmetros C'y v, en el caso de aplicarse la técnica
de SVM

= El efecto de la inclusién o no del trafico desconocido
» La consideracion de la precisién global y la precision por aplicacion

» El comportamiento de los diferentes métodos para las diferentes trazas
de trafico disponibles descritas en 5.1.1

En las préximas secciones de este capitulo se analizara la precision
global de la clasificacién de cada traza utilizando los diferentes métodos con-
siderados y se discutira la influencia de los parametros mencionados en el
parrafo anterior. A partir de estos primeros resultados se acotara el analisis
a algunos valores de la cantidad de segmentos utilizados para describir los
flujos y del porcentaje de flujos utilizados para la fase de entrenamiento.
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Definidos asi los rangos relevantes de estos parametros, se analizara la
precision de la clasificacion por tipo de aplicacion.

Ademas sera relevante considerar el efecto del trafico desconocido. Co-
mo se menciond en el capitulo 5, en este trabajo se propone la consideracién
del trafico desconocido como una clase méas, por lo que se analizara la influen-
cia de esta decisién en la precision por aplicaciéon de los métodos evaluados.

Si bien se realizé un anélisis completo de la variacion de todos los
pardmetros para las tres trazas de trafico disponible, las graficas que se
incluyen en este capitulo se han elegido para ejemplificar y sustentar el
andlisis. La totalidad de las gréficas se encuentran disponibles en http:
//iie.fing.edu.uy/~ggomez/maestria/graficas/.

6.1. Flujos y Baricentros en tres dimensiones

Antes de comenzar el analisis de los resultados obtenidos, es interesan-
te mostrar una visién en el espacio de las componentes de los vectores que
se utilizan para identificar los flujos, es decir, los tamanos de los primeros
segmentos intercambiados. A modo de ejemplo, se presentan gréaficas de los
flujos disponibles para algunos protocolos, restringidos a tres dimensiones.
Esto aporta una aproximacion intuitiva a cémo se distribuyen en el espacio
diferentes flujos identificados con un mismo protocolo cuando se consideran
solamente los tres primeros segmentos. Se sefiala también el baricentro resul-
tante de promediar los tamanos de cada segmento.

Como se aprecia en las graficas 6.1, 6.2, 6.3 (protocolo de transporte
TCP) y 6.4, 6.5, 6.6 (protocolo de transporte UDP), intuitivamente puede
verse que algunas aplicaciones presentan patrones espaciales mas o menos
delineados, lo que permite suponer que hay un comportamiento caracteristico
determinado por el tamano de los primeros segmentos intercambiados (en este
caso los primeros 3 segmentos).

También puede observarse que algunas aplicaciones podrian caracteri-
zarse medianamente bien por su baricentro (bittorrent, dns), mientras que
otras (http, skype) presentan una dispersion espacial de sus flujos que per-
miten prever bajos indices de precision en su clasificacién con el método de
distancia a baricentros.

Se observa también que los baricentros de algunas aplicaciones se en-
cuentran muy cercanos entre si, lo que permite prever la dificultad distinguir
esos flujos con el criterio de distancia a baricentros.
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Las graficas presentadas corresponden a una aplicacién de cada proto-
colo de transporte para cada una de las trazas de trafico analizadas.

Representacion 3D del tamario de los 3 primeros segmentos para la clase "bittorrent"
Protocolo de transporte: tcp, Traza: isp

g Flujos +
Baricentro  ®

1500
[e] Lo
g 1000 -
500 +
E o b LS
& . - T
o L rd
g, 500 B A + 4
-1000

-1500

i : : ] y : 1500
-1500 - - i . : 1000
-1000 : - . : 500
-500

500 . 2% segmento
er —
1" segmento 1000 1506-1500

Figura 6.1

Representacion 3D del tamafio de los 3 primeros segmentos para la clase "http"
Protocolo de transporte: tcp, Traza: measurement
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Figura 6.2

Representacion 3D del tamario de los 3 primeros segmentos para la clase "ssI"
Protocolo de transporte: tcp, Traza: unibs
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Representacion 3D del tamafio de los 3 primeros segmentos para la clase "dns"
Protocolo de transporte: udp, Traza: isp
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Representacion 3D del tamafio de los 3 primeros segmentos para la clase "skype"
Protocolo de transporte: udp, Traza: measurement
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Representacion 3D del tamario de los 3 primeros segmentos para la clase "bittorrent”
Protocolo de transporte: udp, Traza: unibs
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6.2. Precision global de la clasificacion

6.2.1. Clasificacién por distancia a baricentros

En esta seccion se analiza la variacién de la precision global obtenida
con la técnica de distancia a baricentros, en funcion de la cantidad de segmen-
tos utilizados para representar los flujos. Las graficas presentadas, permiten
ademds analizar la influencia del porcentaje de flujos utilizados en la fase de
entrenamiento, en este caso, para calcular los baricentros.

Las graficas muestran en general un comportamiento bastante plano
tanto para TCP (graficas 6.7, 6.8, 6.9) como para UDP (gréficas 6.10, 6.11,
6.12) en las tres trazas analizadas.

Se puede observar que mayoritariamente se obtienen las mejores preci-
siones cuando se consideran 2, 3 o 4 segmentos para representar los flujos y
que la precision presenta un comportamiento estable, calculando los baricen-
tros con 30 % o més de flujos por cada tipo de trafico. Salvo para el tréfico
TCP en la traza unibs, en las restantes graficas la precision global no alcanza

al 80 %.

Precision global de la clasificacién por distancia a baricentros
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido”
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Precision global de la clasificacién por distancia a baricentros

Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido"
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Precision global de la clasificacién por distancia a baricentros

Protocolo de transporte: udp, Traza: isp, sin incluir clase "trafico desconocido"
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Precision global de la clasificacion por distancia a baricentros

Protocolo de transporte: udp, Traza: measurement, sin incluir clase "trafico desconocido"
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Precision global de la clasificacién por distancia a baricentros
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido"
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6.2.2. Clasificacién con SVM

Efecto de la variacién de C'y ~

En esta metodologia, la precision de los resultados depende de los
pardmetros C' y v que determinan el modelo SVM. Como se detall6 en el
capitulo 5, se gener6 un conjunto de modelos SVM variando esos pardmetros
dentro de una grilla. Posteriormente se eligiéo el modelo que obtuviera los
mejores resultados de precision global.

El efecto de los parametros C'y 7y en la precisién global de la clasificacion
se muestra en las gréaficas 6.13, 6.14 y 6.15. Los datos se representan en escala
logaritmica y muestran leves variaciones de la precision global dentro de los
rangos considerados. Como se mencioné en el capitulo 5, la definicién de los
limites de esta grilla se basé en los resultados preliminares publicados en [1].

No se observan particularidades destacables en el protocolo de trans-
porte empleado (TCP o UDP) por lo que se seleccionaron solamente tres
graficas para incluir en este capitulo.

Precision global de la clasificacién con SVM (variando C y y)
3 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: isp, sin incluir clase “trafico desconocido”
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Precision

Precision

Precision global de la clasificacién con SVM (variando C y y)
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: isp, sin incluir clase "tréfico desconocido”
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Precision global de la clasificacién con SVM (variando C y y)
6 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
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Precisién global utilizando SVM

Se presentan en este apartado las graficas de precision global de la
clasificacién con SVM para valores de los parametros C' y v que maximizan
dicha precision. Las graficas son paramétricas en funcion de la cantidad de
segmentos considerados para cada flujo asi como de la cantidad de flujos
utilizados para entrenar el modelo SVM.

En las gréficas 6.16 a 6.21, se pueden observar comportamientos simi-
lares a los de la clasificacion por distancia a baricentros, en el sentido de la
influencia de la cantidad de flujos de entrenamiento y la cantidad de segmen-
tos a considerar para la representacion de cada flujo. Los valores de precision
alcanzados son notoriamente superiores a los del método de clasificacion por
baricentros razon por la que se opté por cambiar el rango del eje de las
ordenadas a [0.7,1] para permitir una mejor visualizacién de las variaciones.

Los resultados indican que la metodologia SVM arroja muy buenos
resultados de precisién tanto para TCP como para UDP. Los resultados de
menor precision se observan en la traza denominada isp, lo que puede deberse
a las limitaciones de la traza disponible y su efecto en la clasificacion de base
realizada (ver seccién 5.1.2).

Con este método se puede observar que dependiendo de la traza con-
siderada las mejores precisiones se obtienen nuevamente considerando 2, 3 o
4 segmentos para representar los flujos y en ese rango de valores la precision
presenta un comportamiento estable o creciente con el porcentaje de flujos
utilizados en la fase de entrenamiento. Estos valores son consistentes con los
resultados obtenidos en la clasificacién por distancia a baricentros. Para los
menores valores de precisién obtenidos (gréfica 6.19) se observa que a partir
de 30 % flujos de entrenamiento ya los valores son razonablemente altos y en
todos los casos la precision minima en el rango de valores mencionado supera
el 80 %, maximo alcanzado por el método de distancia a baricentros.
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Precision global de la clasificacion con SVM, | .
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Precision global de la clasificacién con SVM, C=8192 y=8
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”
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Precision global de la clasificacion con SVM, C=8192 y=2 )
Protocolo de transporte: tcp, Traza: unibs, sin incluir clase "tréfico desconocido”
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Precision global de la clasificacién con SVM, C=512 y=2

6. Analisis de resultados

Protocolo de transporte: udp, Traza: isp, sin incluir clase “trafico desconocido"
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Precision global de la clasificacién con SVM, C=8192 y=8
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Precision global de la clasificacién con SVM, C=8 y=8

Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido"
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6.2.3. Comparacién de precisién global

Las gréficas que se presentan a continuacién permiten comparar la pre-
cision global obtenida por los dos métodos analizados hasta aqui. En todos
los casos puede observarse que el método de clasificacion con SVM presenta
una precision superior al método de clasificacién por distancia a baricentros.
Se escogen a modo de ejemplo algunas gréaficas para las tres trazas utilizan-
do 3 y 4 segmentos por flujo, presentandose resultados tanto para protocolo
TCP como UDP.

En el Apéndice A se presentan los resultados completos —en el rango de
valores analizado— de la clasificacién por distancia a baricentros y SVM en
forma de tabla, de modo que se pueda consultar algiin caso que no aparece
en las gréaficas presentadas.

Comparacion de precision de clasificacion por distancia a baricentros y SVM
3 segmentos por flujo, C=8192 y=512
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Comparacion de precision de clasificacion por distancia a baricentros y SVM
3 segmentos por flujo, C=2048 y=128
Protocolo de transporte: tcp, Traza: unibs, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM
3 segmentos por flujo, C=8192 y=32 ) )
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”

1 T T

* ' Método de
clasificacion
SVM
Baricentros ---x---

0.8 i
- 06 |
S S I ——— IS ]
@
o
o
& oaf |

0.2 i

0 L L I L |
10 15 20 25 30 35 40
Porcentaje de flujos de cada clase utilizados para entrenar
Figura 6.24

Comparacion de precision de clasificacion por distancia a baricentros y SVM
4 segmentos por flujo, C=512 y=512
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM
4 segmentos por flujo, C=8 y=512
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”
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Comparacién de precision de clasificacion por distancia a baricentros y SVM

4 segmentos por flujo, C=8192 y=32
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Comparacion de precisién de clasificacion por distancia a baricentros y SVM

3 segmentos por flujo, C=1 y=8

Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM
4 segmentos por flujo, C=8192 y=0.5
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido”
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6.3. Precision por tipo de trafico

6.3.1. Comparacién de clasificacién por distancia a baricentros y
SVM

En esta seccién se analiza el desempeno de los mecanismos de clasifi-
cacion por distancia a baricentros y por SVM para cada tipo de trafico o
aplicacion. Como se observa en las gréaficas siguientes, aparecen diferencias
importantes en la precisién de la clasificacion entre las diferentes aplicaciones.

Estas diferencias se presentan tanto en la clasificaciéon por distancia a
baricentros como en la clasificaciéon por SVM. Si bien la clasificaciéon con SVM
presenta niveles superiores de precision que la clasificacién por distancia a
baricentros en la mayor parte de las aplicaciones, en algunos casos la precision
por clasificacion a baricentros es superior.

Algunos de esos casos, por ejemplo la aplicacion ntp en la traza isp
6.34, donde la clasificacién por baricentros es mejor que la clasificacion con
SVM, seguramente sea atribuible a un error en la clasificacién de base, ya
que el protocolo estandar ntp! utiliza UDP como transporte.

En otros casos es interesante observar como la clasificacion con SVM
mejora de forma importante la clasificacion por baricentros. Particularmente
en el caso del protocolo http en la traza measurement puede verse la mejora
obtenida con SVM asi como el bajo nivel de la clasificacién por distancia
a baricentros, hecho que puede resultar intuitivo al observar la grafica 6.2
donde se aprecia una importante dispersién de los flujos y por tanto puede
preverse una baja precision en la clasificaciéon por baricentros.

Las graficas permiten comparar la precision por tipo de trafico para
ambos métodos. A efectos de no sobrecargar el documento, se muestran al-
gunos ejemplos que abarcan las diferentes trazas, los diferentes protocolos de
transporte (TCP y UDP) y considerando 3 o 4 segmentos para caracterizar
los flujos.

En el Apéndice A se presentan los resultados completos —en el rango de
valores analizado— de la clasificaciéon para algunas aplicaciones seleccionadas,
en forma de tabla, de modo que se pueda consultar algiin caso que no aparece
en las graficas presentadas.

I Network time protocol
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=2048 y=2048
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=8192 y=32
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=2048 y=128
Protocolo de transporte: tcp, Traza: unibs, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar, C=512 y=512
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar, C=8192 y=32
Protocolo de transporte: tcp, Traza: unibs, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=512 y=8
Protocolo de transporte: udp, Traza: isp, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacién por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=512 y=512
Protocolo de transporte: udp, Traza: measurement, sin incluir clase "trafico desconocido"
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Comparacién de precision de clasificacién por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=1 y=8
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar, C=8192 y=512
Protocolo de transporte: udp, Traza: measurement, sin incluir clase "trafico desconocido"

1 T Método de
clasificacion
Baricentros =—=2
i SVM =
0.8
c 06 i
he]
Q
o
o
& 04 |
0.2 1
0
b/bo @,,)0/ ///}78 O/Oé
7
r@% o ‘1{% 7
Aplicacion

Figura 6.42

65



66

6. Analisis de resultados

Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar, C=8192 y=0.5
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido”

Precision

1

0.8

0.6

0.4

0.2

Método de

clasificacion
Baricentros =2
SVM /3

oy & G,
Z, %, )
7 2 %,
7 S 'ﬁ_oy %

Aplicacion

Figura 6.43



6.3. Precision por tipo de trafico 67
6.3.2. Votacién de modelos SVM generados por boosting

En la clasificacién por el método de boosting de modelos SVM, en primer
lugar se generan modelos con el algoritmo AdaBoost, dando en cada paso
mayor peso en la muestra de entrenamiento a los flujos que resultaron mal
clasificados en el modelo del paso anterior. De este modo se pretende que
los diferentes modelos SVM generados por este algoritmo se adapten mejor a
diferentes tipo de trafico previéndose que los flujos mal clasificados en un paso
tengan mayor probabilidad de ser clasificados correctamente en el siguiente
paso, ya que el modelo fue entrenado con mas flujos de ese tipo.

En las siguientes gréficas, se muestran algunos ejemplos de la evolu-
cién de la precision por tipo de aplicacion en el proceso de boosting para la
secuencia de modelos generados.

Precision de la clasificacion SVM por clase de tréfico
3 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Precision de la clasificacion SVM por clase de tréfico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: isp, sin incluir clase "trafico desconocido”
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Se observa que los diferentes modelos SVM generados por el proceso
de boosting obtienen precisiones diferentes para las diferentes aplicaciones,
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manteniendo la precisién global de la muestra en niveles estables. Algunas
aplicaciones mejoran notoriamente la precision de su clasificacién en algunos
pasos de la secuencia.

La metodologia de clasificacion propuesta utilizando la técnica de boos-
ting de SVM, consiste en realizar una votacién ponderada del veredicto de
cada modelo SVM de la secuencia. La ponderacién propuesta es con el valor
de confiabilidad de cada modelo para cada aplicacién como se detallé en el
capitulo 5.

6.3.3. Comparacién de clasificacion con SVM y votacién por boos-
ting

En esta seccion se muestran algunas graficas que comparan los resulta-
dos de la clasificacién mediante SVM con la clasificacion por el mecanismo
de votacion de modelos SVM. Se presentan para diferentes trazas de tréfico,
utilizando 3 y 4 segmentos para representar los flujos. Se presentan resultados
tanto para TCP como para UDP.

Se puede apreciar que la votacién de modelos SVM generados por boos-
ting permite mejorar la precision de la clasificacion para algunos tipos de
trafico. Asimismo en algunos casos empeora levemente, principalmente en
aquellos que un solo modelo SVM logra altos valores de precision. Se des-
taca asimismo que la precision global se mantiene, ya que es un objetivo
del algoritmo AdaBoost. Estas consideraciones permiten concluir que el me-
canismo de boosting logra mejorar la precision en algunos casos sin afectar
mayormente los buenos resultados obtenidos por SVM.

Comparacion de precision de clasificacién por distancia a baricentros y SVM por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: isp, sin incluir clase "trafico desconocido"
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Comparacion de precision de clasificacion por distancia a baricentros y SVM por clase de trafico
5 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido"
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6.3.4. Comparacién de clasificacién por los tres métodos analiza-
dos

A continuacién se muestran en forma conjunta los resultados de la
precision de la clasificacion por tipo de trafico para los tres métodos imple-
mentados. Se presentan los resultados tanto para TCP como UDP y para
diferentes trazas de trafico.

Los valores donde atin la precisién de la clasificacion es superior utili-
zando el método de la distancia a baricentros se dan en la traza isp y podria
deberse a las imprecisiones de la clasificacion de base ya mencionada. En
otras aplicaciones se obtienen mejoras en la precision obtenida utilizando
solamente un modelo SVM.

Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
3 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido”
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Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
5 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: isp, sin incluir clase "trafico desconocido"
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Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
4 segmentos por flujo, 40% de flujos de cada clase utllizados para entrenar
Protocolo de transporte: tcp, Traza: measurement, sin incluir clase "trafico desconocido”
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Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: tcp, Traza: unibs, sin incluir clase "trafico desconocido”
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Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: isp, sin incluir clase "trafico desconocido”
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Precision de la clasificacion por distancia a baricentros, SVM y Boosting por clase de trafico
5 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: measurement, sin incluir clase "trafico desconocido”
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4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: unibs, sin incluir clase "trafico desconocido”
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6.4. Efecto de la inclusion del trafico desconocido

Como se menciono en el capitulo 5 en este trabajo se propuso consi-
derar el trafico no identificado en las trazas disponibles como una clase mas
de trafico. Las trazas isp y unibs contienen un porcentaje —en algunos casos
importante— de trafico desconocido, como se puede apreciar en las tablas 5.1,
5.2, 5.5, 5.6. Los resultados presentados en las secciones precedentes no in-
cluyen estos flujos de trafico desconocido, pero la metodologia se aplicé tanto
incluyendo como excluyendo dichos flujos, lo que permite realizar un analisis
comparativo de la precision.

En esta seccion se comparan los resultados de precision tanto para
la clasificacion por distancia a baricentros como para la clasificacién con
SVM, teniendo en cuenta la inclusién o no de la clase de tréfico desconocido.
Solamente se presentan las graficas para el caso de considerarse 4 segmentos
por flujo y 40 % de flujos para entrenar.

Se puede observar algunas clases como kugoo, ssl, edonkey, finger, cam-
bian notoriamente la precision de su clasificaciéon cuando se incluye el trafico
desconocido. Esas aplicaciones se confunden con el trafico desconocido, al
incluir este tltimo como una clase més a clasificar. Esto permite pensar que
la clasificacion de base es incorrecta para estas aplicaciones. Esta observacién
es consistente con algunas observaciones que se realizaron cuando se desa-
rroll6 el modelo de clasificacién con L7-Filter, donde se constaté que algunos
patrones de busqueda (finger, ssl) debian considerarse como tltima opcién
luego de haber analizado los demaés patrones posibles, ya que de lo contrario
gran parte del trafico era identificado como finger y ssl.

Del mismo modo, se puede observar que las restantes clases de trafico
mantienen préacticamente incambiados sus niveles de precisién con la inclu-
sion del trafico desconocido.
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Comparacion de precision de clasificacion por distancia a baricentros con y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
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Comparacion de precision de clasificacion por distancia a baricentros con y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
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Comparacion de precision de clasificacion por distancia a baricentros con y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
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Comparacion de precision de clasificacion por distancia a baricentros con y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar
Protocolo de transporte: udp, Traza: unibs
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Comparacion de precision de clasificacién por SVM con y sin unknown
4 segmentos por flujo, 30% de flujos de cada clase utilizados para entrenar, C=512 y=512
Protocolo de transporte: tcp, Traza: isp
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Comparacion de precision de clasificacion por SVM con 'y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=2 y=512
Protocolo de transporte: tcp, Traza: isp
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Comparacion de precision de clasificacién por SVM con y sin unknown
4 segmentos por flujo, 40% de flujos de cada clase utilizados para entrenar, C=8 y=32
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7 Conclusiones y trabajo futuro

7.1. Conclusiones

En este trabajo se abordé el problema de la clasificacién de trafico de
Internet utilizando métodos estadisticos. En base al analisis de los resultados
expuestos en este trabajo se pueden extraer algunas conclusiones.

La primera conclusion es que efectivamente es posible clasificar trafico
en base al analisis estadistico del tamano de los primeros segmentos de los
flujos de transporte sobre TCP o UDP. Los métodos analizados (distancia a
baricentros y SVM) revelan en general una buena precision en la clasificacién
utilizando esa informacion de los flujos, mostrando SVM mejores resultados.

Esta primer conclusién posibilita la clasificacion de trafico sin conside-
rar la informacién de puertos bien conocidos y sin analizar datos que even-
tualmente sean sensibles para el usuario, ya que no es necesario tener acceso
a los datos de capa de aplicacién. Los tamanos de los segmentos, se obtienen
a partir de campos disponibles en los encabezados de IP, TCP o UDP.

Asimismo, al considerarse solamente los primeros segmentos intercam-
biados, estas técnicas permitirian realizar una clasificacion de trafico en linea,
ya que el tiempo de analizar solamente los primeros segmentos deberia ser
muy bajo si se dispone de un mecanismo de clasificacién de rapida respues-
ta. Esto posibilitaria el uso de estas técnicas en conjunto con mecanismos
de aplanamiento de tréfico, asignacién de politicas de calidad de servicio o
enrutamiento basado en politicas. Se han obtenido niveles altos de precisién
global de la clasificacion considerando solamente los primeros 3 o 4 segmentos
de cada flujo.

En los resultados obtenidos, los valores de precisiéon global presentan
una clara estabilidad cuando se utiliza entre 30 % y 40 % de los flujos para la
fase de entrenamiento y notoriamente la técnica de SVM reporta una preci-
sion global superior a la técnica de distancia a baricentros. Esta superioridad
se observa tanto en el andlisis de precision global de una traza como en la pre-
cisién por tipo de aplicacién para la mayor parte de las clases. Ajustando los
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parametros del modelo SVM se encuentran modelos que brindan precisiones
globales superiores al 80 %.

La segunda conclusion importante es que la técnica de votacién de
modelos SVM generados mediante el algoritmo de boosting, propuesta para
mejorar la precisién en algunas aplicaciones particulares sin perjudicar la
precision global, permite pensar en mecanismos de clasificacion especialmente
ajustados a cada tipo de trafico que funcionen en forma colaborativa y que
contribuyan en la decisién final a la hora de clasificar un flujo de trafico
desconocido.

Asimismo, los resultados obtenidos permiten concluir que los métodos
de clasificacion propuestos son validos tanto para trafico transportado sobre
TCP como UDP. El comportamiento de la precisiéon global y por tipo de
trafico, asi como la influencia de la cantidad de segmentos considerados y el
tamano de la muestra de entrenamiento, presenta resultados similares para
ambos protocolos de transporte.

Finalmente, la influencia de entrenar las modelos SVM incluyendo o no
el trafico desconocido como una clase mas, no refleja variaciones importantes
en los resultados de precision global y por tipo de aplicacién. Particularmente
en el analisis por tipo de tréfico, la clase “trafico desconocido” o “unknown”
presenta un comportamiento similar a las restantes clases. Sin embargo el
analisis del trafico desconocido permite presumir que algunas aplicaciones no
estan correctamente identificadas en la clasificacion de base.

7.2. Trabajo Futuro

Un aspecto importante en relacién con la aplicacién de los mecanismos
propuestos y que no ha sido abordado en este trabajo, es la performance de
un eventual sistema de clasificaciéon en linea por métodos estadisticos. Si bien
los métodos propuestos serian aplicables a clasificacion de trafico en linea —
por la informacion que utilizan para clasificar— es imprescindible analizar el
desempeno de estos para que puedan considerarse como una solucion imple-
mentable. La complejidad computacional relevante para la clasificacién en
linea es la correspondiente a la fase de verificacion ya que la fase de entrena-
miento se puede realizar fuera de linea y no presenta restricciones de tiempo
real. Una posible linea de trabajo futuro seria la de analizar la performance
de la fase de verificaciéon del método SVM a efectos de determinar la capaci-
dad de utilizarla para clasificacién en linea. Dado que la fase de verificacién
con SVM consiste en la evaluacion de una funcion, es de esperar que el costo
no sea elevado, sin embargo se requiere un analisis especifico para evaluarlo
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correctamente. Del mismo modo, es necesario analizar el costo del proceso de
boosting y de votacion, en relacién con la mejora de precision que se obtenga.

Una objecién valida sobre el método propuesto, es que al clasificar en
base a los primeros segmentos intercambiados por un flujo, el mecanismo
podria ser evitado introduciendo algunas modificaciones a los protocolos de
aplicacion. Efectivamente si estos mecanismos comenzaran a desplegarse en
la red, los disenadores de los protocolos comenzaran a disenar o re-disenar los
mismos de modo que se evite su deteccion o que resulten clasificados como
una aplicacion diferente. Sin embargo la historia de Internet esta plagada de
ejemplos similares. Las aplicaciones que hoy utilizan el puerto 80 pero que
no corresponden al protocolo HT'TP, surgieron a efectos de atravesar meca-
nismos de control como filtrado de paquetes en firewalls o mecanismos de
proxy v esto llevé al diseno de nuevas herramientas de control que no depen-
dan exclusivamente del andlisis de los puertos de transporte. Otro ejemplo
similar de un comportamiento por ciclos es el de los virus que afectan los
equipos informéticos y los mecanismos de proteccién de virus (anti-virus)
que se desarrollan por parte de la industria para detectarlos.

En este trabajo se analizo el comportamiento de los primeros segmentos
intercambiados por los flujos de transporte considerando que se puede acceder
a los segmentos en ambos sentidos del flujo. Esta restricciéon en principio
puede parecer poco relevante, pero en las redes de los proveedores de servicio
de Internet, es comin que el camino de entrada y salida del trafico no sea
el mismo, debido a las caracteristicas de multi-homing de los proveedores y
las politicas de enrutamiento externo aplicables. Por tanto seria interesante
analizar cémo podria clasificarse el trafico contando solamente con una de
las vias de los flujos. Este andlisis podria realizarse en un trabajo futuro.

Finalmente, seria necesario profundizar el andlisis de la aplicacion del
mecanismo de boosting, buscando algoritmos que permitan generar modelos
ajustados a cada una de las aplicaciones. Del mismo modo, seria interesante
analizar otras estrategias de votacién o de ponderacién de la votacion.
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Apéndice A

Tablas de resultados de precision global

En esta seccidn se presentan las tablas completas de resultados de preci-
sion global obtenida por los métodos de distancia a baricentros y clasificacion
con SVM, a efectos de visualizar la ganancia del método de SVM. Se mues-
tran los valores resultantes para las tres trazas analizadas.

Los resultados abarcan un rango de 2 a 6 segmentos por flujo y de 10
a 40 % de variacion de flujos de entrenamiento. En el caso de SVM se indica
el valor de los parametros C'y v con los que se obtiene el valor de precisién
indicado.



94 Apéndice A
Segmentos | % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C ‘ v ‘ Precisién (%) | sobre baricentros ( %)
2 10 18.19 8192 512 85.79 371.51
2 15 12.49 8192 | 2048 87.40 599.74
2 20 12.63 2048 | 2048 88.13 597.57
2 25 12.90 2048 | 8192 88.09 582.81
2 30 52.82 8192 | 2048 88.39 67.33
2 35 55.28 2048 | 8192 87.55 58.38
2 40 55.71 8192 | 8192 86.52 55.29
3 10 55.68 512 512 86.91 56.10
3 15 55.20 512 2048 87.37 58.27
3 20 54.20 8192 | 2048 87.27 61.02
3 25 53.95 512 512 87.87 62.87
3 30 52.77 2048 512 88.09 66.95
3 35 54.86 8192 | 2048 87.29 59.13
3 40 54.84 8192 | 2048 87.14 58.92
4 10 53.94 512 512 86.59 60.55
4 15 53.12 2048 128 86.64 63.10
4 20 49.69 2048 512 86.81 74.70
4 25 50.50 512 512 87.86 73.99
4 30 43.14 512 512 86.86 101.33
4 35 40.42 2048 512 87.63 116.80
4 40 37.89 2048 512 86.32 127.83
5 10 50.41 512 32 86.96 72.51
5 15 51.21 8192 128 87.66 71.18
5 20 48.52 8192 32 86.34 77.93
5 25 48.09 2048 128 87.62 82.21
5 30 43.63 2048 128 86.93 99.23
5 35 39.70 512 512 87.00 119.18
5 40 39.01 8192 128 87.02 123.06
6 10 48.60 512 32 85.55 76.05
6 15 49.08 8192 32 86.70 76.66
6 20 47.27 2048 128 86.26 82.50
6 25 46.75 8192 128 87.06 86.23
6 30 41.38 8192 32 87.05 110.37
6 35 38.09 8192 128 86.58 127.32
6 40 37.00 128 128 85.81 131.93

Tabla A.1: Precisién de la clasificacién global para trafico TCP en la traza isp
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Segmentos | % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C ‘ ¥ ‘ Precisién (%) | sobre baricentros (%)
2 10 71.49 8 8 71.46 -0.04
2 15 76.61 8 32 75.83 -1.01
2 20 75.61 8192 32 84.74 12.08
2 25 67.62 8192 32 86.38 27.75
2 30 75.56 8 8192 82.04 8.58
2 35 67.07 8192 8 82.05 22.34
2 40 70.13 2048 32 84.62 20.66
3 10 72.14 8 8 72.68 0.76
3 15 70.87 8 8 76.67 8.18
3 20 71.22 8 512 80.19 12.60
3 25 69.17 2048 1 71.60 3.50
3 30 68.89 8192 32 81.55 18.38
3 35 66.77 8 8192 78.85 18.09
3 40 68.18 8 2048 82.69 21.28
4 10 69.76 8192 0.5 73.90 5.93
4 15 72.02 8192 2 74.44 3.37
4 20 69.27 8 8192 75.32 8.74
4 25 69.95 8192 8 75.10 7.36
4 30 68.89 8192 8 67.96 -1.35
4 35 68.56 8192 8 80.77 17.80
4 40 71.75 8192 8 79.81 11.23
5 10 61.77 8192 0.5 67.32 8.98
5 15 71.56 8 2 74.72 4.42
5 20 70.98 8192 2 72.08 1.55
5 25 70.73 8192 8 84.44 19.39
5 30 71.39 8192 8 67.48 -5.48
5 35 66.47 8192 8 79.49 19.59
5 40 69.16 8192 8 85.58 23.75
6 10 64.36 8 1 80.24 24.67
6 15 71.56 8 8 73.06 2.09
6 20 72.68 8 2 75.65 4.08
6 25 72.02 512 0.5 81.71 13.46
6 30 73.89 8192 2 64.56 -12.62
6 35 67.66 2048 2 82.69 22.21
6 40 71.43 8 2 86.54 21.15

Tabla A.2: Precisién de la clasificacién global para trafico UDP en la traza isp
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Segmentos % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C ‘ v ‘ Precisién (%) | sobre baricentros ( %)
2 10 90.93 8192 | 2048 92.11 1.29
2 15 90.58 8192 | 2048 98.65 8.90
2 20 90.20 8192 | 8192 98.97 9.73
2 25 89.81 8192 | 8192 99.23 10.49
2 30 89.90 8192 | 8192 99.24 10.40
2 35 90.42 8192 | 8192 99.39 9.91
2 40 91.17 8192 | 8192 99.44 9.07
3 10 95.62 2048 128 98.76 3.28
3 15 95.68 8192 128 98.92 3.38
3 20 95.84 8192 128 99.41 3.72
3 25 95.74 8192 128 99.29 3.70
3 30 96.58 8192 128 99.31 2.82
3 35 96.34 2048 512 99.49 3.26
3 40 96.38 8192 512 99.54 3.27
4 10 93.00 2048 32 98.39 5.80
4 15 95.51 128 32 99.30 3.97
4 20 95.50 2048 32 99.43 4.12
4 25 95.44 512 32 99.57 4.33
4 30 95.38 8192 32 99.61 4.43
4 35 95.46 2048 128 99.49 4.22
4 40 96.16 8192 32 99.68 3.66
5 10 93.04 8192 2 98.22 5.56
5 15 93.13 8192 8 99.12 6.43
5 20 95.52 2048 8 99.27 3.92
5 25 95.41 2048 8 99.28 4.06
5 30 95.56 512 32 99.50 4.13
5 35 95.71 2048 32 99.43 3.89
5 40 95.84 8192 32 99.53 3.85
6 10 92.76 2048 8 97.71 5.33
6 15 92.74 8192 8 98.72 6.45
6 20 92.64 8192 8 98.80 6.64
6 25 95.06 512 8 99.18 4.33
6 30 95.17 2048 8 99.30 4.34
6 35 95.33 8192 8 99.23 4.10
6 40 95.54 8192 8 99.34 3.98

Tabla A.3: Precisién de la clasificacién global para trafico TCP en la traza unibs



97

Segmentos | % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C | v [ Precisién (%) | sobre baricentros (%)
2 10 90.03 8 8 99.23 10.21
2 15 87.68 8 8 99.12 13.04
2 20 96.53 8 8 98.97 2.54
2 25 97.12 8 8 98.77 1.69
2 30 96.48 8 8 98.46 2.06
2 35 97.16 8 8 97.96 0.83
2 40 96.92 8 8 96.97 0.05
3 10 87.63 8 2 97.30 11.03
3 15 83.70 8 8 97.36 16.32
3 20 90.73 8 8 97.44 7.39
3 25 97.12 8 8 96.91 -0.21
3 30 96.48 8 8 96.92 0.46
3 35 97.16 8 8 97.96 0.83
3 40 96.92 8 8 96.97 0.05
4 10 86.60 8 2 97.30 12.36
4 15 82.25 8 8 97.36 18.37
4 20 88.03 8 8 97.95 11.27
4 25 96.30 8 1 100.00 3.85
4 30 96.04 8192 | 0.5 100.00 4.13
4 35 97.16 8 8 97.96 0.83
4 40 96.92 8192 | 0.5 100.00 3.17
5 10 83.51 8 8 95.75 14.67
5 15 80.43 8 8 97.36 21.04
5 20 86.87 8192 | 0.5 100.00 15.11
5 25 96.30 8 8 96.30 0.00
5 30 96.04 8 1 100.00 4.13
5 35 95.73 8 8 96.94 1.26
5 40 94.87 8 8 96.97 2.21
6 10 83.51 8 2 96.14 15.13
6 15 80.43 8 8 97.80 21.59
6 20 84.17 8 8 96.92 15.15
6 25 92.59 8 8 96.91 4.67
6 30 94.27 8 8 96.92 2.81
6 35 94.79 8192 | 0.5 100.00 5.50
6 40 93.85 8 8 93.94 0.10

Tabla A.4: Precisién de la clasificacién global para trafico UDP en la traza unibs
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Segmentos | % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C ‘ v ‘ Precisién (%) | sobre baricentros ( %)
2 10 72.69 8192 512 97.75 34.48
2 15 74.35 8192 | 2048 98.20 32.08
2 20 62.08 8192 | 2048 98.22 58.22
2 25 62.16 8192 512 98.49 58.45
2 30 62.27 8192 | 2048 98.58 58.31
2 35 62.07 512 8192 98.96 59.44
2 40 62.24 8192 | 8192 98.86 58.83
3 10 74.01 512 32 97.65 31.95
3 15 64.65 512 128 98.20 51.90
3 20 54.05 128 32 98.22 81.72
3 25 54.28 8 128 98.54 81.55
3 30 54.34 8192 128 98.70 81.64
3 35 56.34 128 128 98.74 75.25
3 40 56.47 2048 32 98.83 75.01
4 10 66.54 128 32 97.74 46.90
4 15 47.14 512 32 97.92 107.71
4 20 47.27 2048 128 97.95 107.22
4 25 47.49 128 32 98.67 107.79
4 30 41.42 8 512 98.50 137.80
4 35 49.12 8192 128 98.74 101.03
4 40 43.48 8 512 98.67 126.94
5 10 56.12 8192 32 96.89 72.64
5 15 40.99 8192 8 97.47 137.80
5 20 40.87 2048 32 97.42 138.37
5 25 41.38 128 32 98.23 137.38
5 30 43.39 8192 128 98.18 126.24
5 35 44.58 8192 128 98.39 120.72
5 40 44.68 2048 128 98.60 120.68
6 10 50.54 8192 8 96.91 91.76
6 15 40.47 8192 32 97.29 140.42
6 20 40.30 32 32 97.21 141.23
6 25 41.38 2048 32 97.81 136.38
6 30 42.78 8 128 97.93 128.92
6 35 42.92 2048 32 98.31 129.02
6 40 42.89 2048 128 98.15 128.83

Tabla A.5: Precisién de la clasificacién global para trafico TCP en la traza measurement
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Segmentos | % de flujos de | Precisién por dist. Clasificacién con SVM Mejora de SVM
por flujo entrenamiento | a baricentros (%) C | v | Precisién (%) | sobre baricentros (%)
2 10 71.95 8192 | 128 99.87 38.80
2 15 71.93 8 512 99.89 38.87
2 20 71.89 8 512 99.89 38.96
2 25 71.99 8192 128 99.90 38.77
2 30 71.92 8192 | 512 99.89 38.89
2 35 72.01 8192 | 128 99.89 38.72
2 40 72.02 8192 128 99.87 38.68
3 10 58.75 8192 8 99.71 69.72
3 15 58.80 8192 8 99.83 69.78
3 20 58.90 8192 | 512 99.85 69.54
3 25 59.46 8192 128 99.88 67.99
3 30 58.58 8192 128 99.90 70.53
3 35 58.63 8192 | 512 99.86 70.32
3 40 58.69 8192 | 512 99.85 70.12
4 10 64.47 8192 128 99.75 54.73
4 15 64.56 8192 32 99.74 54.50
4 20 65.37 8 128 99.78 52.65
4 25 67.53 128 128 99.82 47.81
4 30 64.42 8192 | 512 99.82 54.96
4 35 63.73 8192 128 99.85 56.68
4 40 63.77 8192 8 99.76 56.43
5 10 70.52 8192 32 99.68 41.35
5 15 71.26 8 32 99.71 39.92
5 20 71.75 512 32 99.78 39.06
5 25 73.19 8192 32 99.81 36.37
5 30 71.90 128 128 99.78 38.79
5 35 71.87 2048 32 99.79 38.84
5 40 71.65 2048 99.74 39.21
6 10 67.00 2048 8 99.69 48.79
6 15 67.37 512 32 99.70 47.98
6 20 70.37 512 32 99.66 41.63
6 25 71.98 8192 32 99.78 38.61
6 30 68.41 2048 8 99.73 45.79
6 35 68.16 512 32 99.79 46.41
6 40 67.78 8192 32 99.81 47.25

Tabla A.6: Precisién de la clasificacién global para trafico UDP en la traza measurement
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Tablas de resultados de precisidn por tipo de aplicacion

En esta seccién se presentan, a modo de ejemplo, los resultados para
algunas aplicaciones, comparandose los métodos de clasificacién por baricen-
tros, con un modelo SVM y por votacién de modelos SVM generados por
boosting.

Las tablas permiten analizar para qué valores se logran mejoras con el
mecanismo de boosting y como no se afectan mayormente los buenos valores
de clasificacién con un modelo SVM.

‘ Segmentos | % de flujos de | Precisién por dist. ‘ Clasificacién con SVM ‘ Precisién Mejora de SVM ‘ Mejora de boosting ‘
por flujo entrenamiento | a baricentros (%) [ C [ y ] Precisién (%) | boosting | sobre baricentros (%) sobre SVM
2 10 2.94 8192 512 68.59 70.25 2232.23 2.41
2 15 0.78 8192 | 2048 75.47 72.64 9635.85 -3.75
2 20 0.83 2048 | 2048 74.73 78.02 8941.76 4.41
2 25 0.88 2048 | 8192 80.26 81.58 9050.00 1.64
2 30 3.77 8192 | 2048 80.33 78.69 2028.69 -2.04
2 35 3.03 2048 | 8192 71.74 76.09 2267.39 6.06
2 40 3.30 8192 | 8192 74.19 77.42 2150.54 4.35
3 10 82.35 512 512 65.29 73.55 -20.72 12.66
3 15 2.33 512 2048 70.75 75.47 2942.45 6.67
3 20 0.83 8192 | 2048 70.33 78.02 8409.89 10.94
3 25 1.75 512 512 81.58 82.89 4550.00 1.61
3 30 0.94 2048 512 75.41 80.33 7893.44 6.52
3 35 2.02 8192 | 2048 73.91 78.26 3558.69 5.88
3 40 1.10 8192 | 2048 70.97 77.42 6358.06 9.09
4 10 78.68 512 512 66.12 66.12 -15.97 0.00
4 15 4.65 2048 128 69.81 72.64 1400.94 4.05
4 20 19.83 2048 512 74.73 75.82 276.74 1.47
4 25 2.63 512 512 77.63 81.58 2850.00 5.08
4 30 2.83 512 512 75.41 78.69 2564.48 4.35
4 35 2.02 2048 512 73.91 76.09 3558.69 2.94
4 40 1.10 2048 512 64.52 74.19 5770.97 15.00
5 10 76.47 512 | 32 67.77 66.04 11.33 122
5 15 5.43 8192 128 67.92 72.64 1151.75 6.94
5 20 21.49 8192 32 73.63 75.82 242.65 2.99
5 25 3.51 2048 128 77.63 81.58 2112.50 5.08
5 30 2.83 2048 128 72.13 77.05 2448.63 6.82
5 35 1.01 512 512 65.22 73.91 6356.52 13.33
5 40 1.10 8192 128 64.52 74.19 5770.97 15.00
6 10 24.26 512 | 32 66.12 63.60 172.48 3.75
6 15 2.33 8192 32 72.64 75.47 3023.58 3.90
6 20 1.65 2048 128 72.53 75.82 4287.91 4.55
6 25 1.75 8192 128 78.95 78.95 4400.00 -0.00
6 30 2.83 8192 32 73.77 73.77 2506.56 -0.00
6 35 3.03 8192 128 65.22 69.57 2052.17 6.67
6 40 3.30 128 128 67.74 67.74 1954.84 0.00

Tabla A.7: Precisién de la clasificacién de http (TCP) en la traza isp
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‘ Segmentos | % de flujos de | Precisién por dist. ‘ Clasificacién con SVM ‘ Precisién Mejora de SVM Mejora de boosting
por flujo entrenamiento | a baricentros (%) | C 7| Precisién (%) | boosting | sobre baricentros (%) sobre SVM
2 10 90.61 8192 512 99.88 99.88 10.24 -0.00
2 15 90.71 8192 | 2048 99.87 99.87 10.09 -0.00
2 20 90.71 8192 | 2048 99.85 99.85 10.07 0.00
2 25 90.46 8192 512 99.81 99.81 10.34 0.00
2 30 90.72 8192 | 2048 99.77 99.77 9.98 -0.00
2 35 90.57 512 | 8192 99.69 99.69 10.07 0.00
2 40 91.02 8192 | 8192 99.54 99.54 9.36 0.00
3 10 88.24 512 32 99.88 99.88 13.20 -0.00
3 15 88.31 512 128 99.87 99.87 13.09 -0.00
3 20 88.27 128 32 99.85 99.85 13.11 0.00
3 25 87.86 8 128 99.81 99.81 13.61 0.00
3 30 88.20 8192 128 99.77 99.77 13.12 -0.00
3 35 88.00 128 128 99.69 99.69 13.28 0.00
3 40 88.39 2048 32 99.54 99.54 12.61 0.00
4 10 88.24 128 32 99.88 99.88 13.20 -0.00
4 15 88.31 512 32 99.87 99.87 13.09 -0.00
4 20 88.27 2048 128 99.85 99.85 13.11 0.00
4 25 87.86 128 32 99.81 99.81 13.61 0.00
4 30 88.20 8 512 99.77 99.77 13.12 -0.00
4 35 88.00 8192 | 128 100.00 99.69 13.64 -0.31
4 40 88.39 8 512 99.54 99.54 12.61 0.00
5 10 88.24 8192 32 99.88 99.88 13.20 -0.00
5 15 88.31 8192 8 99.87 99.87 13.09 -0.00
5 20 88.27 2048 32 99.85 99.85 13.11 0.00
5 25 87.86 128 32 99.81 99.81 13.61 0.00
5 30 88.20 8192 128 99.77 99.77 13.12 -0.00
5 35 88.00 8192 128 99.69 99.69 13.28 0.00
5 40 88.39 2048 128 99.54 99.54 12.61 0.00
6 10 31.93 8192 | 8 99.88 99.88 17.60 -0.00
6 15 84.92 8192 32 99.87 99.87 17.60 -0.00
6 20 85.02 32 32 99.85 99.85 17.44 0.00
6 25 84.76 2048 32 99.81 99.81 17.76 0.00
6 30 85.15 8 128 99.77 99.77 17.17 -0.00
6 35 84.86 2048 32 99.69 99.69 17.48 0.00
6 40 85.29 2048 128 99.54 99.54 16.70 0.00
Tabla A.8: Precisién de la clasificacién de pop3 (TCP) en la traza measurement
Segmentos | % de flujos de | Precisién por dist. ‘ Clasificaciéon con SVM Precisién Mejora de SVM Mejora de boosting
‘ por flujo entrenamiento | a baricentros (%) | C ] 4 [ Precisién (%) | boosting | sobre baricentros (%) sobre SVM
2 10 55.38 8 8 96.55 96.55 74.33 0.00
2 15 45.16 8 8 96.08 96.08 112.75 0.00
2 20 84.48 8 8 95.45 95.45 12.99 0.00
2 25 87.04 8 8 94.44 94.44 8.51 0.00
2 30 84.31 8 8 93.10 93.10 10.42 0.00
2 35 87.23 8 8 90.91 90.91 4.21 -0.00
2 40 86.36 8 8 86.67 86.67 0.35 -0.00
3 10 44.62 8 2 87.93 87.93 97.09 0.00
3 15 27.42 8 8 88.24 92.16 221.80 4.44
3 20 58.62 8 8 88.64 90.91 51.20 2.56
3 25 87.04 8 8 86.11 88.89 -1.06 3.23
3 30 84.31 8 8 86.21 86.21 2.25 -0.00
3 35 87.23 8 8 90.91 90.91 4.21 -0.00
3 40 86.36 8 8 86.67 86.67 0.35 -0.00
4 10 40.00 8 2 87.93 87.93 119.83 0.00
4 15 20.97 8 8 88.24 90.20 320.81 2.22
4 20 46.55 8 8 90.91 90.91 95.29 -0.00
4 25 83.33 8 1 100.00 88.89 20.00 -11.11
4 30 82.35 8192 | 0.5 100.00 86.21 21.43 -13.79
4 35 87.23 8 8 90.91 90.91 4.21 -0.00
4 40 86.36 8192 | 0.5 100.00 86.67 15.79 -13.33
5 10 26.15 8 8 81.03 84.48 209.84 4.26
5 15 12.90 8 8 88.24 90.20 583.82 2.22
5 20 41.38 8192 | 0.5 100.00 90.91 141.67 -9.09
5 25 83.33 8 8 83.33 88.89 -0.00 6.67
5 30 82.35 8 1 100.00 86.21 21.43 -13.79
5 35 80.85 8 8 86.36 90.91 6.82 5.26
5 40 77.27 8 8 86.67 86.67 12.16 -0.00
6 10 26.15 8 2 82.76 74.14 216.43 -10.42
6 15 12.90 8 8 90.20 90.20 599.02 -0.00
6 20 29.31 8 8 86.36 90.91 194.65 5.26
6 25 66.67 8 8 86.11 88.89 29.17 3.23
6 30 74.51 8 8 86.21 86.21 15.70 -0.00
6 35 76.60 8192 | 0.5 100.00 90.91 30.56 -9.09
6 40 72.73 8 8 73.33 86.67 0.83 18.18

Tabla A.9: Precisién de la clasificacién de edonkey (UDP) en la traza unibs
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‘ Segmentos | % de flujos de | Precisién por dist. ‘ Clasificacién con SVM ‘ Precisién Mejora de SVM Mejora de boosting
por flujo entrenamiento | a baricentros (%) | C [ 4 [ Precisién (%) | boosting | sobre baricentros (%) sobre SVM
2 10 86.32 8 8 77.13 76.06 -10.65 -1.38
2 15 84.50 8 32 73.33 76.97 -13.22 4.96
2 20 82.98 8192 32 95.04 98.58 14.53 3.73
2 25 83.05 8192 32 93.22 95.76 12.24 2.73
2 30 81.82 8 8192 100.00 97.87 22.22 -2.13
2 35 80.39 8192 8 95.77 98.59 19.13 2.94
2 40 85.11 2048 32 100.00 95.74 17.50 -4.26
3 10 93.87 8 8 73.40 75.53 -21.80 2.90
3 15 96.00 8 8 77.58 73.33 -19.19 -5.47
3 20 94.15 8 512 97.87 73.76 3.95 -24.64
3 25 92.09 2048 1 72.88 72.88 -20.86 -0.00
3 30 90.30 8192 32 96.81 92.55 7.20 -4.40
3 35 83.66 8 8192 100.00 98.59 19.53 -1.41
3 40 85.82 8 2048 100.00 95.74 16.53 -4.26
1 10 91.51 8192 | 0.5 70.74 78.72 22.69 11.28
1 5 95.50 8192 | 2 66.67 75.15 330.19 12.73
4 20 88.83 8 8192 100.00 72.34 12.57 -27.66
4 25 87.01 8192 8 69.49 78.81 -20.13 13.41
4 30 86.06 8192 8 65.96 72.34 -23.36 9.68
4 35 79.74 8192 8 91.55 14.81 -0.00
4 40 84.40 8192 8 93.62 10.92 2.27
5 10 93.40 8192 0.5 63.30 -32.23 45.38
5 15 96.00 8 2 90.91 -5.30 -19.33
5 20 94.15 8192 2 68.09 -27.68 5.21
5 25 93.22 8192 8 95.76 2.73 -27.43
5 30 92.73 8192 8 54.26 -41.49 58.82
5 35 78.43 8192 8 88.73 13.13 3.17
5 40 82.27 8192 8 97.87 18.97 0.00
6 10 97.17 3 1 96.28 20.92 18.23
6 5 95.00 3 3 79.39 16.43 33.05
6 20 8 2 T4AT 20.90 1.90
6 25 512 0.5 88.14 -4.88 -16.35
6 30 93.33 8192 2 58.51 -37.31 3.64
6 35 78.43 2048 2 94.37 20.32 -1.49
6 40 81.56 8 2 97.87 20.00 2.17

Tabla A.10: Precisién de la clasificacién de dns (UDP) en la traza isp
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